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À Daniela, minha esposa amada, que esteve comigo em todos os momentos.

Aos meus queridos amigos, pelo companherismo, apoio e est́ımulo. Em particular, à
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Resumo da Dissertação apresentada à COPPE/UFRJ como parte dos requisitos necessários

para a obtenção do grau de Mestre em Ciências (M.Sc.)

PARÂMETROS DE GRAFOS EM VULNERABILIDADE DE REDES

Braulino de Mattos Reis Neto

Setembro/2005

Orientadora: Nair Maria Maia de Abreu

Programa: Engenharia de Produção

Dada uma rede qualquer e um grafo G que a modela, chamado grafo suporte, deseja-se

quantificar a vulnerabilidade da rede pela determinação de parâmetros capazes de medi-la, in-

formando como ou quanto G se transforma num grafo desconexo. Assim, por vulnerabilidade

de rede entende-se a propensão que uma rede tem para ser destrúıda e diz-se que uma rede

é mais vulnerável do que outra, quando for posśıvel desconectar a primeira com um esforço

menor do que o empregado para desconectar a segunda. Nesta dissertação estão reunidos os

parâmetros de vulnerabilidade de redes e os principais resultados a eles relacionados encon-

trados na literatura visando padronizar a notação e a nomenclatura para disponibilizá-los

aos interessados nesta área atualmente tão estudada. Ao final é apresentada uma ordenação

parcial de grafos relativa a um q-operador de vulnerabilidade. Uma análise envolvendo com-

paração de grafos quanto à vulnerabilidade e adequação dos parâmetros à pertinência do

operador é discutida baseada em testes feitos nas árvores e nos grafos unićıclicos.
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Abstract of Dissertation presented to COPPE/UFRJ as a partial fulfillment of the

requirements for the degree of Master of Science (M.Sc.)

PARAMETERS OF GRAPHS IN VULNERABILITY OF NETWORKS

Braulino de Mattos Reis Neto

September/2005

Advisor: Nair Maria Maia de Abreu

Department: Production Engineering

Given any network and a graph G that models it, called support graph, it is desired

to quantify the vulnerability of the network by the determination of parameters capable of

measuring it, informing how or how much of G is transformed into a disconnected graph.

Thus, for vulnerability of network it is understood the propensity that a network has to

be destroyed and it is said that a network is more vulnerable than another one, when it is

possible to detach the first network with a minor effort than the used to detach the second

one. In this monograph are congregated the parameters of vulnerability of networks and the

main results to them related found in literature aiming to standardize the notation and the

nomenclature to give its’ access to the interested parties in this currently so studied area. At

the end, it’s introduced a partial ordering of graphs related to a q-operator of vulnerability.

An analysis involving comparison of graphs in relation with the vulnerability and adequacy

of the parameters to the relevancy of the operator is discussed based in tests made in trees

and in the unicycles graphs.
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Caṕıtulo 1

Introdução

O estudo de redes é de grande interesse na área cient́ıfica, visto que muitos sistemas

existentes no mundo real tomam essa forma. De fato, muitos trabalhos têm sido publicados

nessa área sob o enfoque dos diferentes tipos de redes, dentre as mais tradicionais destacam-

se: as de transportes [ASBS00, CHE02, FF71, KSM03], as de eletricidade [ASBS00, Wa99,

WS98], as de distribuição de água ou de esgoto, as de mercadorias, as associadas aos serviços

de correios [GK77], as de telefonia e de comunicação [VY04] e até aquelas referentes à busca de

citações bibliográficas [ER90]. Existem ainda as redes sociais que envolvem relações humanas,

desde as familiares até as comerciais e administrativas [Ma75, Mo34, PA93, Sc00]. Nos dias

de hoje, com o advento da Engenharia Genética, as redes biológicas, as hereditárias, as

neurais [Ba04, Sp02, WSTB86], as sangǘıneas [DWM02, WBE99], as metabólicas [FW00,

JTAOB00, WF01] e as que descrevem cadeias alimentares [DWM02] também se destacam.

Finalmente, as redes de computadores [CS90, Ga87], a Internet [BC01, FFF99], a Intranet e

a World Wide Web [Hu01, KKRRT99] se destacam não só pelo enorme número de vértices,

mas também pela mudança de sua topologia a todo instante. Essas estão causando uma

verdadeira revolução no mundo pós-industrial e, por isso, têm demandado enorme interesse

de pesquisadores e cientistas [Ne03].

Uma rede pode ser modelada por um objeto matemático chamado grafo utilizado para

descrever sua estrutura topológica. Esse é constitúıdo por um conjunto de pontos, denomi-

nados nós ou vértices, e por uma relação entre eles onde cada par, elemento da relação, é

conhecido por aresta.

Redes enormes com milhões ou bilhões de vértices e arestas aparecem com freqüência no

mundo moderno. Pesquisas recentes têm revelado uma tendência entre os pesquisadores em

determinar caracterizações de propriedades estat́ısticas em grafos de ordem muito grande, a

partir da análise particular do comportamento dos vértices e das arestas em grafos peque-

nos. Isso acontece pois, nos modelos de redes, o método tradicional de desenhar estruturas
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topológicas para os grafos é completamente ineficaz. A World Wide Web com muito mais

que 1 bilhão de vértices é um desses exemplos. Assim, segundo Casselman [Ca04], uma alter-

nativa é condensar as informações em pequenos pacotes, ou seja, compilar estat́ısticas sobre

a rede. Dessa forma, a determinação de uma ou mais medidas referentes à vulnerabilidade

ou à confiabilidade de uma rede passa a ser uma questão central nesse campo de estudo.

Por vulnerabilidade de rede entende-se a propensão que a rede tem para ser destrúıda.

Dada uma rede qualquer e o grafo suporte G que a modela, o que se deseja é quantificar

a vulnerabilidade da rede pela determinação de parâmetros capazes de medi-la, informando

de que modo G se transforma num grafo desconexo, isto é, num grafo com mais de uma

componente conexa. Assim, diz-se que um grafo é mais vulnerável do que outro quando for

posśıvel desconectar o primeiro com um esforço menor do que o empregado para desconectar

o segundo. Confiabilidade é a probabilidade que G tem de permanecer conexo, mesmo após

a remoção de um conjunto de seus vértices e/ou arestas. Em geral, o termo vulnerabilidade

é empregado para denotar a classe dos parâmetros determińısticos, enquanto confiabilidade

é o termo empregado para a classe dos parâmetros probabiĺısticos [BBPL93, ST81].

A vulnerabilidade de uma rede é freqüentemente estimada com relação à conectividade de

vértice ou a conectividade de aresta do grafo que a modela. Esses parâmetros são definidos,

respectivamente, como o menor número de vértices, ou o menor número de arestas, que ao

serem removidos da rede desconectam o grafo ou o deixam com um único vértice. A Figura

1.1 mostra dois grafos G e H, ambos com o mesmo número de vértices e arestas, mas com

conectividade de vértice igual a 3 , para G e 2 , para H. Analogamente, a conectividade de

aresta de G é 3 e de H é 2. Desta forma, H é mais vulnerável do que G. No entanto, segundo

Choi e Krishna [CK89], esses parâmetros são muito simples por serem capazes de analisar a

vulnerabilidade do grafo somente para um ataque ótimo, deixando de fornecer informações

importantes como, quais são os vértices ou arestas que devem ser removidos para desconectar

o grafo ou quais são as propriedades dos subgrafos resultantes após a remoção dos elementos

do grafo, ou ainda, como a remoção de um vértice ou aresta interfere individualmente na

degradação do grafo. Por outro lado, esses invariantes têm a vantagem de já terem sido am-

plamente estudados e, conseqüentemente, um vasto número de resultados teóricos e diversos

algoritmos sobre eles estão dispońıveis na literatura. Por esta razão, Doty [Do89], Hakimi

e Amin [HA73] e Smith [Sm84] sugerem que a conectividade de vértice seja utilizada como

uma medida secundária para auxiliar na determinação de limites para outras medidas.
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Figura 1.1: O grafo H, de conectividade de vértice 2, é mais vulnerável que o grafo G, de

conectividade de vértice 3.

Em função disto, novos parâmetros determińısticos têm surgido na literatura. Dentre

eles, destaca-se a conectividade algébrica (algebraic connectivity), um parâmetro espectral

dado em função de um dos autovalores da matriz laplaciana de um grafo. Este parâmetro

foi introduzido por Fiedler em 1973 [Fi73] e estudado em Oliveira [Ol03]. Outros parâmetros

mais recentes também vêm sendo utilizados como medidas de vulnerabilidade, a resistência

de um grafo (toughness) [Ch73], a integridade de um grafo (integrity) [BES87a], o número

de dispersão (scattering number) [Ju78] e o número de ligação (binding number) [Wo73].

Os probabiĺısticos mais citados são a confiabilidade entre todos os terminais (all-terminal

reliability) ou, simplesmente, a confiabilidade do grafo, a confiabilidade entre dois terminais

(two-terminal reliability) [Bo86, Co87] e a elasticidade (resilience) [VF72].

A geração de grafos aleatórios parece uma forma bem apropriada na modelagem de proble-

mas reais do mundo moderno e foram inicialmente estudados por Rapoport [Ra57] e Erdös e

Rényi [ER59, ER60]. Nesses modelos, arestas não-direcionadas são colocadas aleatoriamente

entre pares de um número fixo n de vértices para se criar uma rede onde cada uma das
1
2
n(n − 1) arestas posśıveis é independentemente escolhida com uma dada probabilidade p.

Os graus dos vértices do grafo são dados, em geral, por uma distribuição Binomial ou por

uma Poisson, quando n → +∞. Grafos aleatórios aparecem como os modelos mais eficientes

na representação de problemas que envolvem redes dinâmicas, onde as arestas aparecem

ou desaparecem a cada tempo com uma dada probabilidade, segundo as circunstâncias de

cada caso. Isso tem motivado matemáticos como Bollobás, Karoński e outros a estudarem

esses grafos, de modo que eles têm conseguido obter uma série de resultados, rigorosamente

provados, que vêm sendo úteis em problemas de grande porte [BRST01, Ka82].

Outras caracteŕısticas interessantes das redes reais têm atráıdo a atenção de alguns pesqui-

sadores que perceberam que muitas delas que realmente retratam situações reais apresentam

grandes grupamentos (ou clusterização). Mais especificamente, se um vértice vi é ligado a um
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vértice vj e esse é ligado a vk , então é altamente provável que vi esteja ligado a vk, formando

estruturas de comunidades. Isto significa que existem grupos (ou clusters) de vértices na

rede entre os quais há uma alta densidade de arestas, enquanto é baixa a densidade delas

entre vértices de grupos distintos [BW00, Sc00, WF94]. Grafos assim são improváveis de

serem gerados aleatoriamente. Desta forma, apesar dos grafos aleatórios modelarem bem

alguns problemas, eles são incapazes de capturar certas caracteŕısticas que podem aparecer

nas redes de clusters, pois a completa aleatoriedade atribúıda ao modelo pode impossibilitar

o aparecimento de grupos ou comunidades nelas.

O objetivo deste trabalho é reunir os parâmetros determińısticos dispońıveis na litera-

tura utilizados na avaliação da vulnerabilidade de redes, apresentando os resultados mais

significativos de cada um, exemplificando-os em diversos grafos para analisá-los e compará-

los. Discute-se ainda em classes espećıficas de grafos sobre a complexidade de determiná-los,

apresentando as vantagens e desvantagens de empregá-los. Desta forma, a dissertação se

desenvolve apresentando no Caṕıtulo 2, os conceitos básicos de Grafos relativos à vulnera-

bilidade de redes; no Caṕıtulo 3, os parâmetros convencionais de conectividade de um grafo

(conectividades de vértice e de aresta) e o quesito de conectividade, parâmetro determinado

via Programação Matemática, com base no Teorema de Menger, estudado em problemas de

Fluxos em Redes. A conectividade algébrica será apresentada ainda nesse caṕıtulo junto

com os seus principais resultados referentes às medidas clássicas citadas; no Caṕıtulo 4, os

parâmetros de grafos não-convencionais relativos à vulnerabilidade de redes são descritos com

suas nomenclaturas e notações padronizadas e seus resultados mais importantes explicados

e, no Caṕıtulo 5 , são apresentados parâmetros de vulnerabilidade de redes que são mais uti-

lizados no estudo da hamiltonicidade. No Caṕıtulo, 6 é introduzida uma ordenação parcial

em classes de grafos relativa a uma lista de parâmetros de vulnerabilidade e, finalmente, no

Caṕıtulo 7, algumas considerações são apresentadas.
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Caṕıtulo 2

Conceitos Básicos de Grafos Relativos

à Vulnerabilidade de Redes

Neste caṕıtulo são apresentados apenas os conceitos da Teoria dos Grafos necessários à

compreensão deste texto, como a definição de grafo conexo, componentes conexa, caminho,

diâmetro, cintura e outros diretamente relacionados à vulnerabilidade de redes [Bi93, Bo01,

GR01, GL00, Go88, Ha69, Ha95].

Definição 2.1. Um grafo G = (V, E) é uma estrutura discreta, usualmente denotada por G,

onde V é um conjunto discreto não-vazio, finito ou não, cujos elementos são denominados

nós ou vértices e E, um conjunto de arestas, as quais são pares (ordenados ou não) de

elementos de V .

Na Definição 2.1, se uma aresta do grafo tem coordenadas iguais é denominada laço;

se o par é ordenado, o grafo é conhecido por grafo orientado ou digrafo e se há mais de

duas arestas ligando o mesmo par de vértices (arestas paralelas) a estrutura é chamada de

multigrafo.

Neste texto são considerados apenas grafos simples, isto é, grafos finitos, sem laços, sem

arestas paralelas e direcionadas, como o grafo G1 da Figura 2.1.
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Figura 2.1: G1 é um grafo simples, G2 um multigrafo e G3 é um digrafo.
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Definição 2.2. A ordem de um grafo G = (V, E) , denotada por n , é definida como a cardi-

nalidade do conjunto V e o tamanho de G , denotado por m , é definido como a cardinalidade

de E . Assim, n é o número de vértices e m o número de arestas de G .

Os vértices de um grafo G = (V, E) podem ser representados por v1, v2, . . ., vn e uma

aresta por e = {vi, vj} , e = vi vj ou e = vj vi. Em digrafos, a aresta e = (vi, vj) indica o

sentido de vi para vj. A aresta (vj, vi) é diferente da anterior e define o sentido de vj para vi.

Em geral, nos digrafos, as arestas são tratadas por arcos.

Definição 2.3. Se e = {vi, vj} é uma aresta de G, então diz-se que e liga vi a vj e que vi e

vj são as extremidades de e. Nesse caso, vi e vj são vértices incidentes em G , a aresta e

incide em vi e vj, e finalmente, vi e vj são vértices adjacentes ou vizinhos em G.

No grafo G da Figura 2.2, tem-se que e1 incide em v1 e v2 e e2 incide em v1 e v3. Logo, v1 e

v2 são as extremidades de e1, enquanto v1 e v3 são as extremidades de e2. Conseqüentemente,

v1 é adjacente a v2 e v3, mas v2 e v3 não são adjacentes.

•
v3

•
v1 •

v2

G

........

........

........

........

........

........

........

........

........

....

e2

.....................................................................................................
e1

Figura 2.2: G e suas relações de adjacência e incidência.

Definição 2.4. Seja G = (V, E) um grafo e v ∈ V um vértice de G. O conjunto formado

por todos os vértices adjacentes a v é denominado vizinhança de v e denotado por Γ(v).

No grafo G da Figura 2.2, tem-se que Γ(v1) = {v2, v3}, Γ(v2) = {v1} e Γ(v3) = {v1}.

Definição 2.5. O grau de um vértice v, denotado por d(v), é dado pelo número de arestas

nele incidentes.

Na Figura 2.2, os graus dos vértices v1, v2 e v3 são, respectivamente, 2, 1 e 1 sendo

denotados por d(v1) = 2 , d(v2) = 1 e d(v3) = 1 .

Definição 2.6. O grau mı́nimo de G, δ(G), é o menor grau dentre todos os outros e o grau

máximo, ∆(G), é o maior grau dentre todos os graus dos vértices de G.

Na Figura 2.2, o grau máximo de G é ∆(G) = 2 e o grau mı́nimo é δ(G) = 1.
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Definição 2.7. Um grafo G = (V, E) é dito k-regular se, ∀ v ∈ V, d(v) = k.

Da Definição 2.7, se G é k-regular então δ(G) = ∆(G) = k. Na Figura 2.3 tem-se que

todos os vértices do grafo G têm grau 3 e, dáı, G é 3-regular. Os grafos 3-regulares são

conhecidos por grafos cúbicos e esses são muito estudados em Teoria dos Grafos [GR01].
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Figura 2.3: Um grafo 3-regular.

Definição 2.8. Os grafos G1 = (V1, E1) e G2 = (V2, E2) são ditos isomorfos, se existir uma

bijeção θ : V1 7→ V2 tal que {x, y} ∈ E1 ⇔ {θ(x), θ(y)} ∈ E2. A bijeção θ é um isomorfismo

entre G1 e G2 e usa-se a notação G1 ≈ G2 para dizer que G1 e G2 são isomorfos. Caso

contrário, denota-se G1 6≈ G2 e diz-se que esses grafos são não-isomorfos.

Na Figura 2.4, tem-se dois grafos isomorfos G1 e G2 , visto que existe um isomorfismo

θ associando cada vértice vi de G1 a um outro ui de G2, ∀ i = 1, 2, . . . , 8 . Por exemplo,

θ(v1) = u1 , θ(v2) = u2 , θ(v3) = u3 , θ(v4) = u4 , θ(v5) = u5 , θ(v6) = u6 , θ(v7) = u7 e

θ(v8) = u8 .
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Figura 2.4: Grafos isomorfos.

Definição 2.9. Seja G = (V, E) um grafo. Se V1 ⊆ V e E1 ⊆ E, diz-se que G1 = (V1, E1) é

um subgrafo de G. Além disso, se G1 contém todas as arestas {v i, v j} ∈ E com v i, v j ∈ V1,

então G1 é um subgrafo induzido de G, denotado por 〈V1〉G.
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Na Figura 2.5 tem-se um grafo G com G1 como um de seus subgrafos e G2 como um de

seus subgrafos induzidos.
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Figura 2.5: G1 é um subgrafo e G2 é um subgrafo induzido de G.

Definição 2.10. Seja G = (V, E) um grafo. Diz-se que S = (VS, ES) é um subgrafo abran-

gente ou subgrafo gerador de G, se VS = V e ES ⊂ E.

Da Definição 2.10, tem-se que um subgrafo abrangente de G tem os mesmos vértices de

G e um subconjunto de suas arestas. Na Figura 2.5, G1 é um subgrafo abrangente de G, mas

G2 não é.

Definição 2.11. Um subgrafo abrangente de G que seja k-regular é denominado um k-fator.

O grafo G da Figura 2.6 tem S como um de seus subgrafos abrangentes tal que S é um

2-fator.
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Figura 2.6: S é um 2-fator de G.

Definição 2.12. Um caminho Pn é um grafo de ordem n formado por uma seqüência alter-

nada e finita entre vértices e arestas que se inicia num vértice vi e termina num vértice vj,

onde cada aresta da seqüência liga o vértice que a antecede ao que a sucede, de modo que os

vértices sejam todos distintos.

Na Figura 2.7, tem-se caminhos de ordem 1, 2, 3 e 4.
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• • • • • • • • • •............................................................................ ............................................................................ ............................................................................ ............................................................................ ............................................................................ ............................................................................

P1 P2 P3 P4

Figura 2.7: Caminhos P1, P2, P3 e P4.

Definição 2.13. Um ciclo Cn é um grafo de ordem n formado por um caminho fechado, ou

seja, por um caminho onde o primeiro e o último vértices coincidem.

Na Figura 2.8, tem-se ciclos de ordem 3, 4 e 5.
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Figura 2.8: Ciclos de ordem 3, 4 e 5

Considere o grafo G da Figura 2.9. G tem um único subgrafo que é um ciclo definido por

{v1v3, v3v4, v4v2, v2v1} e tem vários subgrafos que são caminhos, dentre eles: {v1v3, v3v4,

v4v2, v2v5}. O grafo H da Figura 2.10 é um subgrafo abrangente do grafo G da Figura 2.9.
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Figura 2.9: Um grafo G , seu ciclo e um de seus caminhos.
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Figura 2.10: H é um subgrafo abrangente de G .

Definição 2.14. Denominam-se, respectivamente, cintura de G, g(G), e circunferência de

G, c(G), os comprimentos do menor e do maior ciclos de um grafo G.
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Os grafos que não possuem ciclos são chamados florestas e serão apresentadas mais adiante

na Definição 2.31. Na Figura 2.11 tem-se um grafo G com cintura g(G) = 3 e circunferência

c(G) = 8.
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Figura 2.11: Grafo G com g(G) = 3 e c(G) = 8.

Definição 2.15. Um percurso num grafo G é uma seqüência finita e alternada de vértices

e arestas que se inicia num vértice vi e termina num vértice vj, na qual cada aresta da

seqüência liga o vértice que a antecede com aquele que a sucede.

Na Definição 2.15 não é exigido que os vértices na seqüência sejam todos distintos. Isso

é que distingue percursos de caminhos, ou seja, um caminho é um percurso muito particular

em que é proibida a repetição de vértices.

Definição 2.16. Um circuito num grafo G é um percurso fechado, ou seja, um percurso

onde o primeiro e o último vértices coincidem.

A diferença entre circuito e ciclo é análoga à diferença entre caminho e percurso.

Definição 2.17. Um grafo G = (V, E) é dito euleriano se for posśıvel sair de um vértice

v ∈ V percorrer todas as suas arestas apenas uma vez e retornar a v.

Pela Definição 2.17, tem-se que um grafo é euleriano se possuir um circuito abrangente

onde as arestas não são repetidas.

Definição 2.18. Um grafo G = (V, E) é dito hamiltoniano se for posśıvel sair de um vértice

v ∈ V passar por todos os vértices uma única vez e retornar a v.

Definição 2.19. Um grafo G é dito k-fatorável se ele tiver um subgrafo gerador constitúıdo

pela união de k-fatores.

O grafo G da Figura 2.12 é 2-fatorável, pois possui um 2-fator como subgrafo.

10



•
v2•

v1

•
v3

•
v4

•
v5

•
v6

•
v7

G

=⇒

..........
..........
.........

..............................................................................................................................

........

........

........

........

........

........

........

........

........

........

........

........

........

..

........

........

........

........

........

........

........

........

........

........

........

........

........

..

............
............
............
............
............
........

..................................................................................

............
............

............
............

............
........

..................................................................................

........................................................
.........
.........
.........
.........
.........
.........
.........
.........
.........
....

.........
.........
.........
.........
.........
.........
.........
.........
.........
....

•
v2•

v1

•
v3

•
v4

•
v5

•
v6

•
v7

2-fator de G

..........
..........
.........

..............................................................................................................................

........

........

........

........

........

........

........

........

........

........

........

........

........

..

........

........

........

........

........

........

........

........

........

........

........

........

........

..

............
............
............
............
............
........

........................................................
.........
.........
.........
.........
.........
.........
.........
.........
.........
....

Figura 2.12: Grafo G 2-fatorável.

Teorema 2.1 (Kratsch et al. [KLM96]). Todo grafo hamiltoniano é 2 -fatorável.

Observe que o grafo G da Figura 2.12 é 2 -fatorável e hamiltoniano, porém esses dois

conceitos não são equivalentes. O Teorema 2.1 mostra que a propriedade de um grafo G ser

2-fatorável é fundamental para que seja hamiltoniano, visto que um ciclo hamiltoniano é, ele

mesmo, um 2-fator e, portanto, todo grafo hamiltoniano é 2-fatorável. Porém, a rećıproca

não é verdadeira, pois são conhecidos grafos 2-fatoráveis que não são hamiltonianos. Assim,

apesar da existência de um algoritmo polinomial que determina se um grafo é 2-fatorável

[LP86], o problema do ciclo hamiltoniano é dif́ıcil mesmo sobre os grafos 2-fatoráveis. O

grafo G da Figura 2.13 é um exemplo de um grafo 2-fatorável, mas não hamiltoniano.
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Figura 2.13: Grafo G 2-fatorável, mas não-hamiltoniano.

Definição 2.20. A distância entre dois vértices vi e vj de um grafo G, denotada por d(vi, vj),

corresponde ao comprimento do menor caminho ligando esses dois vértices.

Na Definição 2.20 considera-se o comprimento do caminho que liga dois vértices vi e

vj do grafo como o menor número de arestas que devem ser percorridas para alcançar vj,

partindo-se de vi e vice-versa.

Definição 2.21. O diâmetro dG e o raio ρ(G) de um grafo G são definidos, respectivamente,

como a maior e a menor distância dentre todas as distâncias entre pares de vértices em G.
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d(v1, v2) = 1

d(v1, v3) = 1

d(v1, v4) = 2

d(v1, v5) = 3

d(v2, v3) = 2

d(v2, v4) = 1

d(v2, v5) = 2

d(v3, v4) = 1

d(v3, v5) = 2

d(v4, v5) = 1

Figura 2.14: O diâmetro do grafo G é igual a 3.

Na Figura 2.14 tem-se as distâncias entre todos os pares de vértices, permitindo-se assim

determinar seu diâmetro que neste caso é 3 .

Se um grafo com diâmetro muito grande estiver modelando uma rede, esta parece oferecer

uma pior comunicação do que aquela cujo grafo que a modela tenha um diâmetro menor.

Portanto, o diâmetro de um grafo pode ser utilizado para medir o pior caso de comunicação

entre nós da rede modelada pelo grafo.

Definição 2.22. Um grafo G é dito conexo quando existe pelo menos um caminho entre

qualquer par de vértices. Caso contrário, o grafo é dito desconexo.

Definição 2.23. Um grafo desconexo G é formado por pelo menos dois subgrafos induzidos

conexos denominados componentes conexas de G. O número de componentes conexas de G

é denotado por nc(G).

Na Figura 2.15, o grafo G1 é conexo e G2 é desconexo com duas componentes conexas.
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Figura 2.15: G1 é conexo e G2 é desconexo.

No grafo da Figura 2.16, partindo-se dos subconjuntos disjuntos de V , V1 = {v1, v2, v3, v4},
V2 = {v5, v6}, V3 = {v7, v8, v9} e V4 = {v10}, obtém-se os subgrafos induzidos 〈V1〉G, 〈V2〉G,

〈V3〉G e 〈V4〉G, os quais são as componentes conexas de G. Logo, tem-se que nc(G) = 4.

Quando G é um grafo conexo, diz-se que G tem uma única componente conexa.
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Figura 2.16: G é desconexo constitúıdo por quatro componentes conexas.

Convenciona-se que a distância entre dois vértices que não estão na mesma componente

conexa do grafo é +∞. Logo, o diâmetro de qualquer grafo desconexo é +∞ e qualquer grafo

conexo tem diâmetro finito.

Definição 2.24. Um grafo completo de ordem n, Kn, é um grafo tal que todo par de vértices

é adjacente.

Tem-se que um grafo completo Kn é (n − 1) -regular e para n ≥ 3 a cintura é 3 e a

circunferência é n, isto é, g(Kn) = 3 e c(Kn) = n.

Definição 2.25. Seja G um grafo. Se H é um subgrafo de G isomorfo a Kn, então diz-se

que H é uma clique de G.

Na Figura 2.17 tem-se um grafo G, o qual possui uma clique K5 que é maximal em G, ou

seja, não existe em G outra clique maior que a contenha.
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Figura 2.17: Grafo G e sua clique maximal K5.

Definição 2.26. Um grafo G = (V, E) é dito bipartido se V é formado pela união de dois

conjuntos disjuntos de vértices V1 e V2 tais que toda aresta e ∈ E tem uma extremidade em

V1 e a outra em V2. Se |V1| = s e |V2| = p e existir uma aresta ligando quaisquer pares de

vértices u e v com u ∈ V1 e v ∈ V2 então diz-se que o grafo é bipartido completo e nota-se

por Ks,p.
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Figura 2.18: G é um grafo bipartido e K 3 , 2 é bipartido completo.

Definição 2.27. O grafo bipartido completo K1 , s é denominado grafo estrela.
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Figura 2.19: Grafo estrela K 1 , 3.

Definição 2.28. Um grafo G = (V, E) é dito trivial se V 6= ∅ e E = ∅.

Definição 2.29. Sejam G1(V1, E1) e G2(V2, E2) dois grafos tais que V1 ∩ V2 = ∅. O grafo

união G = G1 ∪ G2 é obtido pela união dos vértices e das arestas de G1 e G2, ou seja,

V = V1 ∪ V2 e E = E1 ∪ E2.

Definição 2.30. Seja G = (V, E) um grafo. O grafo complementar de G, denotado por G,

é o grafo que tem o mesmo conjunto de vértices de G e uma aresta e ∈ E(G) se e somente

se e 6∈ E(G).
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Figura 2.20: G é o grafo complementar de G.
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Dado que Kn possui n(n−1)
2

arestas, esse é o limite superior do número de arestas para

um grafo simples G. Desta forma, se G tem m arestas então G tem n(n−1)
2

−m arestas.

Pelas Definições 2.24 e 2.28, tem-se que o complementar de um grafo trivial de ordem

n é o grafo Kn e vice-versa. Além disso, o complementar de um grafo bipartido completo

Ks,p é o grafo obtido pela união dos grafos completos Ks e Kp, Ks ∪ Kp. Por exemplo, o

grafo da Figura 2.21 é o complementar do grafo K3,2 da Figura 2.18. Um resultado imediato

decorrente da Definição 2.30 é que G = G e pode ser encontrado em [Bo01].
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Figura 2.21: K 3 ∪K 2 é o grafo complementar de K 3 , 2.

Definição 2.31. Um grafo G sem ciclos é denominado floresta.

Na Definição 2.31 não é exigido que o grafo seja conexo. Logo, qualquer grafo, conexo ou

não, sem ciclo é uma floresta.

Definição 2.32. Se T é um grafo conexo e sem ciclo, então T é uma árvore .
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Figura 2.22: Árvore T .

A árvore T da Figura 2.22 é um grafo conexo sem ciclos com 6 vértices e 5 arestas e

nota-se que a adição de uma aresta cria um único ciclo enquanto a remoção de qualquer

aresta da árvore resulta num grafo desconexo. Esse é um resultado de caracterização de uma

árvore que pode ser encontrado em qualquer livro básico de grafos, dentre eles [Bo01].

Conclui-se então, pelas Definições 2.31 e 2.32, que cada componente conexa de uma flo-

resta é uma árvore como mostra a Figura 2.23.
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Figura 2.23: Uma floresta G com suas 3 árvores.

Definição 2.33. Seja G = (V, E) um grafo e S ⊂ V um subconjunto de vértices. Diz-se que

S é um conjunto independente de G , se ∀ v i, v j ∈ S , v i e v j não são adjacentes.

Definição 2.34. Seja G = (V, E) um grafo. Um conjunto S0 é dito um conjunto indepen-

dente maximal de G se |S0| ≥ |S| , para todo conjunto independente S de G. A cardinalidade

do conjunto independente maximal de G é denominado número de independência de G e

denotado por α(G).
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Figura 2.24: Os vértices v1, v4 e v5 formam um conjunto independente de G, enquanto

{v1 , v4 , v5 , v6} é um conjunto independente maximal de G.

Na Figura 2.24 tem-se que o conjunto independente de G com a cardinalidade máxima é

S0 = {v1, v4, v5, v6}. Conseqüentemente, α(G) = 4.

Se uma dada partição de V em conjuntos independentes tiver k elementos, k ≤ |V |,
então diz-se que esta partição determina uma k-coloração para G e que G é k-cromático ou

k-coloŕıvel.

Na Figura 2.25, G = (V, E) tem uma 3-coloração visto que é posśıvel determinar uma

partição em 3 subconjuntos independentes S1 = {v1, v4, v7}, S2 = {v2, v3, v5, v8} e S3 = {v6}.
Mas esta não é a melhor forma de colorir G. É posśıvel particionar V em apenas dois

subconjuntos independentes S ′
1 = {v1, v4, v6, v7} e S ′

2 = {v2, v3, v5, v8} .

Definição 2.35. Seja G um grafo. A cardinalidade de uma partição mı́nima dos vértices de

G em conjuntos independentes é denominada número cromático e denotado por χ(G).

O grafo G da Figura 2.25 tem χ(G) = 2, que é exatamente a cardinalidade de uma

partição mı́nima dos vértices de G em conjuntos independentes.
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Figura 2.25: Grafo G 2 -coloŕıvel ou 2 -cromático.

Definição 2.36. Sejam G = (V, E) um grafo e X ⊂ V um subconjunto de vértices. Diz-se

que X é um recobrimento de vértices se todo e ∈ E tiver ao menos uma extremidade em X.

A cardinalidade do menor recobrimento de vértices num grafo G é o número de recobrimento

de G, denotado por β(G) .

Um recobrimento para o grafo G da Figura 2.26 é o conjunto X = { v1 , v3 , v5 , v6 }. No

entanto, esta não é a melhor forma de recobrir o conjunto de vértices de G. É posśıvel recobrir

o grafo com o conjunto X ′ = { v1 , v2 , v5 } que tem cardinalidade 3. Logo, β(G) = 3 .
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Figura 2.26: Grafo G com β(G) = 3 .

Considere que há n pessoas numa determinada festa, onde cada par ou são amigas ou são

estranhas. Deseja-se mostrar que devem existir nessa festa ou i pessoas que são mutuamente

amigas ou j pessoas que são mutuamente estranhas. Esse problema pode ser modelado por

um grafo com n vértices representando as pessoas e arestas ligando todos os pares de pessoas.

Evidentemente é necessário fazer uma distinção entre as arestas que ligam pares de amigos e

as arestas que ligam pares de estranhos. Para isso, devemos resolver o seguinte problema de

coloração de arestas ( não se trata do problema de coloração clássico de arestas): tome um

subgrafo G de Kn e pinte suas arestas de vermelho (essas representarão os pares de amigos),

às arestas do grafo G pinte-as de verde (essas representarão os pares de estranhos). Assim, se

G contiver um subgrafo Ki pintado de vermelho, isso corresponderá à existência de i pessoas

mutuamente amigas, e se G contiver um subgrafo Kj pintado de verde, isso corresponderá a

j pessoas mutuamente estranhas. Considere a Figura 2.27 que representa o caso para uma

festa com 6 pessoas e, para esse caso, é posśıvel mostrar que existem 3 pessoas mutuamente

amigas ou 3 pessoas mutuamente estranhas.
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Figura 2.27: Exemplo de uma festa com 6 pessoas, das quais 3 são mutuamente amigas e/ou

3 são mutuamente estranhas.

Observe na Figura 2.27 que G contém alguns triângulos K3 pintados de vermelho, dentre

eles {v1v2, v2v3, v1v3}, e G contém um triângulo K3 pintado de verde, {v2v5, v5v6, v2v6}.

Definição 2.37. Sejam i e j inteiros positivos tais que i ≥ 2 e j ≥ 2. Diz-se que um inteiro

positivo m tem a (i, j) -propriedade de Ramsey se Kn contém ou um subgrafo Ki vermelho

ou um subgrafo Kj verde. O número de Ramsey R(i, j) é o menor inteiro positivo que tem

a (i, j) - propriedade de Ramsey.

Como foi visto, pela Definição 2.37, 6 tem a (3, 3) -propriedade de Ramsey e, além disso,

pode-se mostrar que é o menor inteiro positivo que tem essa propriedade [MR92]. Logo,

R(3, 3) = 6.
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Caṕıtulo 3

Parâmetros Convencionais de

Vulnerabilidade

Dado um grafo G que modela uma rede, deseja-se avaliar a rede segundo a vulnerabilidade

pela determinação de parâmetros do grafo capazes de medir tal caracteŕıstica por informar de

que modo, como ou quando, G pode se transformar num grafo desconexo. Por vulnerabilidade

de rede entende-se a propensão que a rede tem para ser destrúıda [BBPL93, ST81]. Para

isso, é necessário conhecer cada parâmetro, o que significa conhecer a definição de cada um,

os resultados principais a eles relacionados e a complexidade para determiná-los.

A questão de saber se uma rede é mais (ou menos) vulnerável que outra é muito im-

portante. Suponha, por exemplo, que uma empresa queira interligar seus computadores em

redes, onde, devido a um motivo qualquer, podem ocorrer falhas em alguns dos computadores

ou em algumas das ligações entre eles. Essas falhas podem comprometer a funcionalidade da

rede fazendo com que pares de computadores deixem de se comunicar. Como é imposśıvel

criar uma rede que suporte uma quantidade infinita de falhas, então é de interesse que se

obtenha uma rede capaz de suportar o maior número de falhas. Logo, dentre as várias topo-

logias de redes posśıveis, a empresa deve preferir escolher aquela que seja a menos vulnerável

posśıvel.

Neste caṕıtulo são estudados os parâmetros convencionais de conectividade de grafos

utilizados em Vulnerabilidade de Redes, apresentando os principais resultados encontrados

na literatura e tecendo alguns comentários sobre sua aplicação e sobre a dificuldade para o

seu cálculo.
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3.1 Conectividades Clássicas

A conectividade de vértice e de aresta são os parâmetros de grafos diretamente relacio-

nados à conectividade do grafo, sendo os primeiros a serem utilizados para medir o quanto

um grafo é mais (ou menos) conexo que outro. Por isso, foram aqui consideradas como

conectividades clássicas. São, de fato, os parâmetros mais conhecidos e utilizados, quando se

trata de determinar um grafo no qual seja necessário empregar um maior (ou menor) esforço

para desconectá-lo. Existe um grande número de resultados teóricos dispońıveis na literatura

sobre eles e diversos algoritmos capazes de estimar a conectividade de vértices e de arestas,

o que facilita o desenvolvimento de pesquisas nesta área.

As definições a seguir são baseadas no livro de Boaventura Netto [Bo01].

Definição 3.1. A conectividade de vértice de um grafo G, denotada por κ(G), é o menor

número de vértices que devem ser removidos de G para desconectá-lo ou torná-lo o grafo

trivial.

Definição 3.2. A conectividade de aresta de um grafo G, denotada por λ(G), é o menor

número de arestas que devem ser removidas de G para desconectá-lo ou torná-lo o grafo

trivial.

No grafo G da Figura 3.1, ao se retirar o vértice v3 obtém-se um grafo desconexo. Logo,

κ(G) = 1. Além disso, retirando-se, por exemplo, as arestas v1v2 e v1v3, o grafo G também

se torna desconexo, não sendo posśıvel desconectá-lo com a remoção de somente uma aresta.

Assim, λ(G) = 2.
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Figura 3.1: Grafo G com κ(G) = 1 e λ(G) = 2

A determinação das conectividades clássicas são problemas polinomiais, visto que exis-

tem algoritmos determińısticos capazes de resolvê-lo em tempo polinomial. Por exemplo, o

algoritmo de Henzinger et al. [HRG00] de complexidade O(min{κ3 +n , κn}κn) determina a

conectividade de vértice e o algoritmo de Hao e Orlin [HO94] de complexidade O(nm log n2

m
)

determina a conectividade de aresta de um grafo qualquer. No entanto, esses parâmetros não
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são fáceis de serem determinados e mesmo uma estimativa pode ser dif́ıcil de ser obtida, caso

o grau mı́nimo do grafo seja elevado [Bo01]. Com isso, a obtenção de bons limites para as

conectividades clássicas continua sendo assunto relevante nessa área.

Um resultado importante que relaciona tais parâmetros com o grau mı́nimo do grafo,

δ(G), é apresentado a seguir, cuja prova se encontra em [Bo01, Ha69, Wh32].

Teorema 3.1 (Whitney). Se G é um grafo conexo, então

κ(G) ≤ λ(G) ≤ δ(G) .

O grafo da Figura 3.2 ilustra a desigualdade do Teorema 3.1.
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Figura 3.2: Grafo G com κ(G) = 1, λ(G) = 2 e δ(G) = 2.

Antes de enunciar outros resultados, é necessário apresentar as definições de grafo

k-conexo e de λ-aresta conexo.

Definição 3.3. Um grafo G é dito k-conexo, k ≥ 1, se κ(G) ≥ k.

A Definição 3.3 diz que se a remoção de k vértices não desconecta o grafo G ou se k é o

número mı́nimo de vértices cuja remoção desconecta G então o grafo é k-conexo. Ou seja,

um grafo G é k-conexo quando 1 ≤ k ≤ κ(G). Pode-se concluir dessa definição que se t ≥ k

então um grafo t-conexo também é k-conexo.

Na Figura 3.3 tem-se um grafo G que é 1 -conexo, visto que a remoção de qualquer vértice

não desconecta o grafo e também é 2 -conexo, pois a remoção dos vértices v1 e v3 o desconecta.
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Figura 3.3: O grafo G é 2 -conexo.

Definição 3.4. Um grafo G é dito λ-aresta conexo, λ ≥ 1, se λ(G) ≥ λ.
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Resultados interessantes sobre esses parâmetros são apresentados a seguir. O primeiro

deles agrupa vários resultados menores, sendo, por isso mesmo, muito utilizado [Bo01].

Teorema 3.2. Seja G = (V, E) um grafo tal que |V | = n e |E| = m . Então

i) se m ≥ n− 1, tem-se κ(G) ≤
⌊

2m

n

⌋
;

ii) se δ(G) ≥
⌊

n

2

⌋
, tem-se λ(G) = δ(G);

iii) se n ≥ 2, k um inteiro tal que 1 ≤ k ≤ n − 1 e ∀ v ∈ V d(v) ≥
⌈

n + k − 2

2

⌉
, tem-se

que G é k-conexo;

iv) se G é k-conexo com k ≥ 2, todo subconjunto de V com k vértices faz parte de um ciclo.

O Teorema 3.3, que caracteriza os grafos k-conexos, aparece de diversas formas e em

diversas partes da teoria. A sua prova pode ser encontrada em Berge [Be73] , Harary [Ha95]

e Whitney [Wh32].

Teorema 3.3 (Whitney). Um grafo G = (V, E) é k-conexo se, e somente se, para todo par

u , v ∈ V , u 6= v, existem, ao menos, k caminhos entre u e v em G.

Considere o grafo G da Figura 3.4. Note que G é 2 -conexo e existem pelo menos 2

caminhos entre quaisquer pares de vértices de G , por exemplo, os caminhos {v1v2, v2v3, v3v6}
e {v1v5, v5v6} ligam o vértice v1 ao vértice v6 .
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Figura 3.4: Grafo G 2 -conexo.

As conectividades clássicas são consideradas como simples parâmetros de grafos capazes

de medir sua vulnerabilidade no pior caso, isto é, mostram a vulnerabilidade do grafo para

um ataque ótimo, em que o atacante sabe exatamente quais vértices ou arestas devem ser

atingidos para tornar o grafo desconexo [CK89]. Esses parâmetros não fornecem diretamente

informações importantes, tais como: quais os vértices ou arestas que devem ser removidos

para desconectar o grafo, ou quais são as propriedades dos subgrafos resultantes ou, ainda,
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como a remoção de um vértice ou aresta interfere individualmente na degradação do grafo.

Sendo assim, não são medidas suficientes para determinar se uma rede é mais (ou menos)

vulnerável do que uma outra.

A Figura 3.5 mostra dois grafos conexos, G e H, de ordem 7, tamanho 9, com conectivi-

dade de vértice igual a 1 e de aresta igual a 2, mas com o número de componentes conexas

diferentes após a remoção do vértice v em G e u em H.
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Figura 3.5: O grafo G, após a remoção de v , fica com 3 componentes conexas e H , após a

remoção de u , com 2 componentes conexas.

Por outro lado, como já foi dito, as conectividades clássicas têm a vantagem de já te-

rem sido muito estudadas e, por isso, muitos resultados estão dispońıveis para grafos de

muitas famı́lias conhecidas [AH73, Bo01, CK89]. Além disso, existem diversos algoritmos

baseados em busca em profundidade capazes de estimar as conectividades de vértice e de

aresta [AH73, Bo01, HRG00]. Sendo assim, alguns autores [Do89, HA73, Sm84] sugerem que

tais parâmetros sejam utilizados como medidas secundárias para fornecer limites para outras

medidas.

3.2 Quesito de Conectividade

Em geral, as redes de comunicação são projetadas com a perspectiva de minimizar o

custo para satisfazer as necessidades de demanda de modo que a rede possa, na medida do

posśıvel, se manter esparsa. Os nós da rede representando os pontos a serem ligados, e as

arestas, representando a via de comunicação entre os nós, são os responsáveis na geração de

posśıveis falhas nos serviços de comunicação. Por causa disso, os projetistas de redes utilizam

redundantes vias de comunicação, fornecendo caminhos alternativos, para que a comunicação

seja satisfeita, até mesmo no caso de ocorrência de falha. O grau de redundância depende

de um compromisso (trade-off ) entre o custo da rede e a importância de manter a conexão

entre qualquer par de seus nós. Como a probabilidade de falhas simultâneas de dois ou mais

elementos (nós ou arestas) é muito pequena, ao se planejar uma rede, em geral, assume-se

que cada falha deverá ocorrer em momentos distintos.

23



Planejamentos de redes pouco vulneráveis constituem uma área cient́ıfica conhecida por

Survivable Network Design (SDN) e a programação matemática envolvida é baseada no

conhecido Teorema de Menger, que requer a determinação do conjunto de corte de arestas

de custo mı́nimo, sua conectividade e o número máximo de caminhos disjuntos no grafo que

modela a rede. Tais assuntos são discutidos em Problemas de Fluxos em Rede, uma vasta

área interdisciplinar que envolve Matemática Aplicada, Álgebra Linear, Pesquisa Operacional

e Algoritmos Computacionais. Por se tratar de um assunto clássico em Otimização Combi-

natória, o quesito de conectividade, parâmetro determinado em SDN, a ser definido um pouco

mais adiante, foi aqui enquadrado como uma medida clássica de vulnerabilidade.

Diz-se que uma rede é sobrevivente (survivable network) se ela continuar satisfazendo a

demanda de comunicação mesmo que alguns de seus nós ou arestas tenham falhado.

Definição 3.5. O quesito de conectividade (connectivity requirement) entre dois vértices

quaisquer i 6= j de um grafo G, denotado por um inteiro não-negativo rij , é o número

mı́nimo de caminhos-disjuntos-por-arestas que ligam os dois vértices i e j. Se o grafo G é

não orientado, rij = rji.

Seja G = (V, E) um grafo com n vértices e m arestas que modela uma rede. Essa é dita

ser de baixa sobrevivência quando o máximo quesito de conectividade é no máximo 2, isto é,

max1≤i<j≤n rij ≤ 2 . Nesse caso, o grafo G terá no máximo conectividade de vértices também

igual a dois [WGMV95].

Numa rede de computadores, por exemplo, se ambos os vértices i e j são nós de backbone

então rij ≥ 2, se um deles é um nó de acesso local, rij = 1 e se um dos nós i ou j é considerado

opcional para uso, como no caso das redes de Steiner, tem-se rij = 0 .

Definição 3.6. Sejam G = (V, E) um grafo e S um subconjunto próprio e não-vazio de V .

O corte de arestas definido por S é dado por:

〈S, V − S〉 = {{i, j} ∈ E / i ∈ S e j ∈ V − S} .

Formulação para o Problema de corte de uma SDN:

Minimizar
∑

{i,j}∈E

aij xij

s.a. ∑
{i,j}∈〈S,V −S〉

xij ≥ max
{i,j}∈〈S,V −S〉

rij , ∀S ⊂ V , S 6= ∅

xij = 0 ou 1 ∀ {i, j} ∈ E .
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Problemas como esse são em geral resolvidos por uma abordagem primal-dual de pro-

gramação linear [WGMV95].

A Figura 3.6 mostra uma rede sobrevivente com componentes 2 -conexas em que o quesito

de conectividade para pares de nós quadradinhos � é igual a 3; para pares de nós triângulos

4 é 2 e para pares de nós bolinha ◦ é 1.

G

4 4

4

............................................................................

.......................................................................................

.......................................................................................

� �

� �

............................................................................ ............................................................................

............................................................................

........

........

........

........

........

........

........

........

........

....

........

........

........

........

........

........

........

........

........

....

...........
...........
...........
...........
...........
...........
...........
...........
...........
...........
............................................................................................................................

◦

◦◦

◦ ◦
..........................

.........
.........
.........
.........
.........
.........
......

.........
.........
.........
.........
.........
.........
......

......................................

......................................

Figura 3.6: Grafo G .

Cabe considerar aqui que esse parâmetro é uma medida utilizada somente durante o

processo de planejamento de redes, enquanto os demais parâmetros são utilizados para a

avaliação das mesmas, conforme a sua vulnerabilidade. É lógico que uma rede bem constrúıda

deverá ser pouco vulnerável e o quesito de conectividade deverá atender bem o compromisso

entre o custo da construção e/ou manutenção da rede e a sua segurança depois da rede pronta.

Assim, apesar de não se tratar de uma medida de avaliação da vulnerabilidade, o quesito de

conectividade foi apresentado nessa dissertação por constituir um elemento muito estudado

no planejamento de redes e que, por isso mesmo, deve levar em consideração a caracteŕıstica

de baixa vulnerabilidade.

3.3 Um Parâmetro Espectral - A Conectividade Algébrica

A conectividade algébrica de um grafo é outra medida de vulnerabilidade de redes, que

embora não pareça ser muito utilizada em aplicações práticas, é um parâmetro clássico na

área de Teoria Espectral dos Grafos que busca obter propriedades estruturais dos grafos a

partir das propriedades dos autovalores das matrizes relacionadas a esses grafos, mediante

os conhecimentos de Álgebra Linear. Assim, são apresentados aqui alguns conceitos dessa

área, a partir da representação de um grafo por uma matriz. Por exemplo, são definidos os

autovalores e o polinômio caracteŕıstico de um grafo, o espectro e o laplaciano de um grafo

e, ainda, são estabelecidos alguns resultados sobre estes conceitos [Bi93, CDS95, CRS97].

25



Definição 3.7. Seja G um grafo com n vértices e m arestas. Uma matriz quadrada simétrica

de ordem n, A(G) = [aij], tal que:

aij =

{
1, se {vi, vj} ∈ E ;

0, se {vi, vj} 6∈ E ,

é denominada matriz de adjacência de G.

Trata-se de uma outra forma muito vantajosa de se representar o grafo. Por exemplo, a

representação de um grafo por uma matriz é um artif́ıcio muito útil para se trabalhar com o

aux́ılio de métodos computacionais.

A Figura 3.7 mostra um grafo G com sua respectiva matriz de adjacência.
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A(G) =


0 1 1 0

1 0 1 1

1 1 0 1

0 1 1 0


Figura 3.7: Um grafo e sua matriz de adjacência.

Como as linhas e as colunas de A(G) correspondem a uma rotulação arbitrária dos vértices

e arestas, tem-se que o interesse principal deve estar sobre aquelas propriedades da matriz de

adjacência que são invariantes sobre as permutações das linhas e colunas. Dentre elas estão

as propriedades espectrais [Bi93]. Suponha que λ seja um autovalor de A. Então como A é

simétrica e definida sobre R . Segue-se que λ é sempre um número real como raiz da equação

det(λI − A) = 0 [Bi93].

Definição 3.8. Sejam G um grafo de ordem n e A(G) sua matriz de adjacência. O polinômio

na variável λ determinado por pG(λ) = det(A− λIn) é denominado polinômio caracteŕıstico

de G, onde In representa a matriz identidade de ordem n.

Definição 3.9. Seja G um grafo de ordem n e pG(λ) seu polinômio caracteŕıstico. Os valores

de λ que são ráızes de pG(λ) são denominados autovalores de G.

Definição 3.10. Seja G um grafo de ordem n e pG(λ) seu polinômio caracteŕıstico. O maior

autovalor desse polinômio é denominado ı́ndice de G e é denotado por ind(G).

O polinômio caracteŕıstico do grafo G da Figura 3.7 é pG(λ) = λ4 − 5λ2 − 4λ, cujos

autovalores são 0, −1, 1
2

+ 1
2

√
17 e 1

2
− 1

2

√
17. Logo, seu ı́ndice é ind(G) = 1

2
+ 1

2

√
17.
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Para a árvore T da Figura 3.8, o polinômio caracteŕıstico é pT = λ5 − 4λ3 + 2λ, cujos

autovalores são −
√

2 +
√

2, −
√

2−
√

2, 0,
√

2−
√

2 e
√

2 +
√

2. Assim, o ı́ndice de T é

ind(T ) =
√

2 +
√

2.
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Figura 3.8: Árvore T e sua matriz de adjacência.

A Figura 3.9 mostra o grafo completo K5 e sua matriz de adjacência, cujo polinômio

caracteŕıstico é pK5(λ) = λ5 − 10λ3 − 20λ2 − 15λ− 4 e os autovalores são −1, −1, −1, −1 e

4. Logo, ind(G) = 4.
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Figura 3.9: Grafo completo K5 e sua matriz de adjacência.

Da Teoria das Matrizes, sabe-se que todos os coeficientes do polinômio caracteŕıstico de

uma matriz podem ser expressos em função dos menores principais de A. Cabe lembrar que

um menor principal é o determinante de uma submatriz obtida tomando-se um subconjunto

das linhas e um subconjunto das colunas, ambos de mesma cardinalidade. Isto conduz ao

seguinte resultado, referente ao polinômio caracteŕıstico de G , cuja prova se encontra em

Biggs [Bi93].

Teorema 3.4. Seja pG(λ) = λn + c1λ
n−1 + · · ·+ cn−1λ+ cn o polinômio caracteŕıstico de G .

Tem-se que:

(i) c1 = 0;

(ii) −c2 é o número de arestas de G;

(iii) −c3 é duas vezes o número de triângulos em G.
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Para ilustrar o teorema acima, considere os grafos das Figuras 3.7, 3.8 e 3.9. Para o grafo

G da Figura 3.7, pG(λ) = λ4 − 5λ2 − 4λ, onde evidentemente c1 = 0 e −c2 = 5, corresponde

ao número de arestas de G. Como G tem dois triângulos, −c3 = 4 ; para a árvore T da

Figura 3.8, pT = λ5 − 4λ3 + 2λ, onde c1 = 0 e, como T tem 5 vértices, o número de arestas

é 4 que corresponde ao valor de −c2 e obviamente −c3 = 0. Finalmente, para K5 da Figura

3.9, pK5 = λ5 − 10λ3 − 20λ2 − 15λ− 4 e vê-se que c1 = 0; o número de arestas é −c2 = 10 e

o dobro do número de triângulos de K5 é −c3 = 20.

Definição 3.11. Seja G um grafo de ordem n e A(G) sua matriz de adjacência. O espectro

de um grafo G de ordem n, Spec G, é definido como sendo uma matriz 2×s, onde a primeira

linha é constitúıda pelos autovalores distintos de A(G) escritos em ordem decrescente e a

segunda por suas multiplicidades algébricas. Assim, se λ1 > λ2 > · · · > λs−1 > λs são os

autovalores distintos de A(G) e m(λ1), m(λ2), . . . , m(λs−1) e m(λs) são suas respectivas

multiplicidades algébricas, então o espectro de G é

Spec G =

(
λ1 λ2 . . . λs−1 λs

m(λ1) m(λ2) . . . m(λs−1) m(λs)

)
.

A Figura 3.10 exibe o grafo K4, sua matriz de adjacência e seu espectro. Seu polinômio

caracteŕıstico é pK4(λ) = λ4 − 6λ2 − 8λ− 3, sendo ind(K4) = 3.
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
0 1 1 1

1 0 1 1
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1 1 1 0

 Spec K4 =

(
3 −1

1 3

)

Figura 3.10: Matriz de adjacência e espectro do grafo K4.

Em [CDS79] encontra-se uma prova para o Teorema 3.5, a seguir apresentado, que rela-

ciona os graus dos vértices de um grafo com o seu ı́ndice.

Teorema 3.5. Seja G um grafo com grau mı́nimo δ(G), grau máximo ∆(G) e d(G) grau

médio de G . Então δ(G) ≤ d(G) ≤ ind(G) ≤ ∆(G).

Os parâmetros dados para o grafo da Figura 3.11 ilustram as desigualdades do Teorema

3.5.
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Figura 3.11: Grafo G com δ(G) = 2, d(G) = 18
7
, ind(G) = 3 e ∆(G) = 6.

A Proposição 3.1, cuja prova está em [Bi93], apresenta um resultado para grafos regulares

com respeito a seus autovalores.

Proposição 3.1. Seja G um grafo k-regular. Então:

(i) k é autovalor de G;

(ii) se G é conexo então m(k) = 1;

(iii) para todos os autovalores λ de G tem-se | λ | ≤ k. Logo, ind(G) = k .

Para o grafo 3-regular da Figura 3.12, o polinômio caracteŕıstico é pG(λ) = λ8 − 12λ6 +

30λ4 − 28λ2 + 9, cujos autovalores são −3, −1, −1, −1, 1, 1, 1 e 3. Logo, ind(G) = 3 e dado

que G é conexo, sua multiplicidade é 1.
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Figura 3.12: Grafo 3-regular.

Algumas famı́lias especiais de grafos têm seus grafos caracterizados pelos seus espectros.

Por exemplo, o espectro do grafo completo Kn é dado por:[
n− 1 −1

1 n− 1

]
e o espectro do ciclo Cn é[

2 2 cos 2π
n

· · · 2 cos (n−1)π
n

1 2 · · · 2

]
, para n ı́mpar, e

[
2 2 cos 2π

n
· · · 2 cos (n−2)π

n
−2

1 2 · · · 2 1

]
, para n par.
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A determinação do espectro de Kn e de Cn podem ser encontradas em Biggs [Bi93].

O próximo teorema fornece limites para o ı́ndice de um grafo qualquer em função de

alguns parâmetros tradicionais. Sua prova se encontra em [CR90].

Teorema 3.6. Seja G = (V, E) um grafo com n vértices, m arestas e grau máximo ∆(G).

Então:

1. ind(G) ≥

√√√√∑
v∈V

d(v)2

n
;

2. ind(G) ≥
√

∆(G) ;

3. ind(G) ≤
√

2m(1− 1
n
) ;

4. ind(G) ≤
√

2m− n + 1. Essa igualdade ocorre se, e somente se, G é o grafo estrela

K1,n−1 ou o grafo completo Kn.

O grafo da Figura 3.11 tem os seguintes parâmetros n = 7, m = 9, ind(G) = 3,

∆(G) = 6 e
∑

v∈V d(v)2 = 60. Pode-se constatar que ind(G) = 3 é realmente superior

ao máximo {
√∑

v∈V d(v)2

n
∼= 2, 93 ;

√
∆(G) ∼= 2, 45 } e inferior ao mı́nimo {

√
2m(1− 1

n
) ∼=

3, 93 ;
√

2m− n + 1 ∼= 3, 46 } em concordância com os itens do Teorema 3.6.

Definição 3.12. Seja G um grafo de ordem n, A(G) sua matriz de adjacência e D(G) a

matriz diagonal de ordem n cujos elementos da diagonal principal são os graus dos vértices

de G. O laplaciano de G, denotado por L(G), é a matriz simétrica definida por:

L(G) = D(G)− A(G) .

Como se pode observar o laplaciano de G não depende apenas do grafo, mas

também de uma ordenação arbitrária dos seus vértices. Entretanto, todas as matrizes lapla-

cianas distintas associadas a um mesmo grafo são semelhantes. Assim, se dois

grafos G1 e G2 são isomorfos, existe uma matriz P tal que L(G2) = P t · L(G1) · P . Con-

seqüêntemente, os polinômios caracteŕısticos associados a essas matrizes são iguais, isto é,

p(λ) = det(L(G1)− λI) = det(L(G2)− λI) [Bi93, CCD90].
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Definição 3.13. Seja G um grafo e L(G) seu laplaciano.

1. O polinômio caracteŕıstico associado à L(G), denotado por pL(G)(λ), é denominado

polinômio caracteŕıstico do laplaciano de G;

2. λ é um autovalor do laplaciano de G se λ é raiz de pL(G);

3. O espectro do laplaciano de G, denotado por ζ (G), é definido como sendo uma matriz

linha cujos elementos são os autovalores de L(G) ordenados em ordem não-crescente.

Assim, se α1 ≥ . . . ≥ αn são os autovalores de L(G) então o espectro do laplaciano de

G é dado por:

ζ (G) = (α1, α2, . . . , αn−1, αn) .

Como o laplaciano de G é uma matriz real simétrica semi-positiva definida tem-se que

todos os autovalores de L(G) são maiores ou iguais a zero [Me94]. Além disso, como as

colunas de L(G) formam um conjunto linearmente dependente, tem-se que pelo menos um

autovalor de L(G) é nulo. Logo, αn = 0 e α i ≥ 0 ∀ i = 0, 1, . . . , n− 1 [Bi93].

Definição 3.14. Sejam G um grafo de ordem n e ζ(G) = (α1, α2, . . . , αn−1, 0) o espectro do

laplaciano de G. A conectividade algébrica de G é definida por a(G) = αn−1.

A Proposição 3.2, cuja prova se encontra em [Ol03], relaciona o posto da matriz laplaciana

de G com o número de componentes conexas.

Proposição 3.2. Seja G um grafo, r[L(G)] o posto do laplaciano de G e nc(G) o número

de componentes conexas de G. Então r[L(G)] = n− nc(G).

Pela Proposição 3.3, um grafo G é conexo se, e somente se, αn−1 6= 0. Além disso,

conjectura-se que quanto mais próximo de zero está a conectividade algébrica, mais vulnerável

o grafo parece ser [Ol03]. Por esta razão, Fiedler [Fi73] definiu o penúltimo autovalor de L(G)

como sendo a conectividade algébrica de G.

Proposição 3.3. Seja a(G) a conectividade algébrica de um grafo G. Então G é conexo se

e somente se a(G) 6= 0.

O próximo resultado relaciona os autovalores de um grafo k-regular conexo com os au-

tovalores do seu laplaciano. Apesar de ser um resultado forte, sua prova é trivial e decorre

apenas do fato de que D(G) = k · In .
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Proposição 3.4. Seja G um grafo k-regular conexo. Então λ é um autovalor de A(G) se e

somente se k − λ é um autovalor de L(G).

Teoremas sobre a conectividade algébrica estão dispońıveis em Fiedler [Fi73], onde são

apresentados diversos limites relacionados a esse parâmetro. Em Merris [Me94], encontram-se

resultados mais gerais sobre o laplaciano de um grafo.

Considere o grafo G da Figura 3.13.
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Figura 3.13: Grafo G.

A matriz diagonal D(G) armazena os graus dos vértices do grafo e a matriz do laplaciano

de G, L(G), é determinada em função de D(G) e da matriz de adjacência A(G) do grafo.

D(G) =


3 0 0 0

0 2 0 0

0 0 2 0

0 0 0 3

 , A(G) =


0 1 1 1

1 0 0 1

1 0 0 1

1 1 1 0

 e L(G) =


3 −1 −1 −1

−1 2 0 −1

−1 0 2 −1

−1 −1 −1 3



Para esse grafo, o polinômio caracteŕıstico é pG(λ) = λ4 − 5λ2 − 4λ, cujas ráızes são os

autovalores de G dados por λ1 = 2, 561, λ2 = 0, λ3 = −1 e λ4 = −1, 5616. O polinômio

caracteŕıstico do laplaciano é pL(G)(α) = α4 − 10α3 + 32α2 − 32α, cujas ráızes são α1 = 4,

α2 = 4, α3 = 2 e α4 = 0. A conectividade algébrica de G é dada então por a(G) = 2.

Valores ou expressões da conectividade algébrica para uma série de grafos conhecidos

podem ser vistos em [Bi93, Fi73, GR01, Me94]. Por exemplo, sabe-se que para grafos com-

pletos a(Kn) = n. Expressões para a conectividade algébrica dos caminhos, dos ciclos e de

grafos bipartidos completos também são conhecidas. As seguintes proposições fornecem esses

valores, cujos cálculos se encontram em [Ol03].

Proposição 3.5. Seja Pn um caminho com n vértices. Então

a(Pn) = 2[1− cos
π

n
] .
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Proposição 3.6. Para n ≥ 4, seja Cn o n -ciclo. Então

a(Cn) = 2− 2 cos
2π

n
.

Proposição 3.7. Seja Ks,p o grafo bipartido completo tal que s ≤ p. Então

a(Ks,p) = s .

A Proposição 3.8 estabelece um limite superior para a conectividade algébrica de uma

árvore T em função de seu diâmetro dT , cuja prova se encontra em [Fi73].

Proposição 3.8. Seja T uma árvore de diâmetro dT . Então

a(T ) ≤ 2[ 1− cos
π

dT + 1
] .

O Teorema 3.7, cuja prova se encontra em [Ol03], relaciona o espectro de um grafo G com

o espectro do seu complementar. Esse resultado foi primeiramente observado por Kel’mans

[Ke65, Ke66] e é muito utilizado na determinação da conectividade algébrica de grafos em

que os autovalores do laplaciano dos seus respectivos grafos complementares são conhecidos

ou o contrário, como se pode ver no Corolário 3.1.

Teorema 3.7. Se ζ (G) = (α1, α2, . . . , αn−2, αn−1, 0) é o espectro do laplaciano de G, então

o espectro do laplaciano de G é

ζ (G) = (n − αn−1, n − αn−2, . . . , n − α2, n − α1, 0) .

Corolário 3.1. Seja G o grafo complementar de um grafo G de ordem n e α1 o maior

autovalor de L(G). Então

a( G ) = n− α1 .

O próximo teorema diz que todo subgrafo abrangente de G tem sua conectividade algébrica

limitada superiormente pela conectividade algébrica de G [Bi93, Fi73].

Teorema 3.8. Seja G um grafo e H um subgrafo abrangente de G. Então

a(H) ≤ a(G) .
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Uma extensão do Teorema 3.1 aparece no Teorema 3.9, o qual é provado em [Bi93] e

que relaciona a conectividade algébrica de um grafo não-completo com sua conectividade de

aresta, λ(G), de vértice, κ(G), o grau mı́nimo, δ(G), e ainda com o número de vértices de G.

Este resultado é de grande importância. De fato, nos dias atuais, determinar a conectividade

algébrica de um grafo com o aux́ılio computacional é uma tarefa simples para grafos limitados

a uma dada ordem e isso pode ajudar a estabelecer bons limites para estimar as conectividades

clássicas.

Teorema 3.9. Seja G um grafo não-completo. Então

a(G) ≤ κ(G) ≤ λ(G) ≤ δ(G) ≤ n− 2 .

Em [CDS95] é apresentado um resultado que limita inferiormente a conectividade algébrica

de um grafo G em função da conectividade de aresta, λ(G), e de sua ordem n.

Teorema 3.10. Seja G um grafo de ordem n. Então

a(G) ≥ 2 λ(G) [1− cos
π

n
] .

Um outro limite para a conectividade algébrica é dado apenas em função do número de

vértices e de arestas de G, conforme o Teorema 3.11, cuja prova se encontra em [Bi93].

Teorema 3.11. Seja G um grafo qualquer com n vértices e m arestas. Então

a(G) ≤
(

2m

n− 1

)n−1
n

.

O Teorema 3.12 relaciona a conectividade algébrica de um grafo com seu ı́ndice ind(G).

Essa é uma das poucas provas que aqui serão apresentadas já que não há maiores dificuldades

técnicas para a sua compreensão.

Teorema 3.12.

i) Se G é um grafo não-completo, então a(G) ≤ ind(G).

ii) Se G é um grafo conexo k-regular, então a(G) = ind(G)− λ1 , onde λ1 é o autovalor de

G imediatamente inferior a k.
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Prova :

i) Seja G um grafo com n vértices tal que δ(G) e d(G) são os seus graus mı́nimo e médio,

respectivamente. Como δ(G) ≤ d(G), segue dos Teoremas 3.5 e 3.9 que a(G) ≤ ind(G).

ii) Seja G um grafo conexo k-regular. Então tem-se que ind(G) = k e seu espectro é dado

por:

Spec G =

[
k λ1 · · · λs

1 m1 · · · ms

]
,

onde k ≥ λ1 ≥ . . . ≥ λs. Logo, λ1 é o maior autovalor de A(G) menor que k.

Pela Proposição 3.4, tem-se que

ζ(G) = (k − λs, . . . , k − λs, k − λs−1, . . . , k − λs−1, . . . , k − λ1, . . . , k − λ1, 0) .

Conseqüentemente, a(G) = k − λ1 e, portanto, a(G) = ind(G)− λ1.
�

O Teorema 3.13 a seguir estabelece um bom limite para a conectividade algébrica de um

grafo em função do seu número de arestas.

Teorema 3.13 (Belhaiza et al. [BAHO05]). Se G é um grafo conexo tal que G 6= Kn

então

a(G) ≤ b −1 +
√

1 + 2m c .

Este limite é o melhor posśıvel para m ≥ 2 .

35



Caṕıtulo 4

Parâmetros Não-Convencionais de

Vulnerabilidade

Devido à ineficiência dos parâmetros clássicos de conectividade para analisar aspectos

relevantes sobre a vulnerabilidade de uma rede, têm aparecido, nas últimas décadas, novos

parâmetros capazes de adicionar alguns dados referentes aos aspectos não contemplados pelos

parâmetros clássicos como informações sobre as subredes resultantes após a desconexão ou

sobre que vértices e/ou arestas seriam candidatos à remoção da rede primitiva.

Neste caṕıtulo são definidos os seguintes parâmetros: o mı́nimo m-grau, a coesão, a

conectividade condicional, a conectividade média, a persistência e a integridade de um grafo.

Em alguns casos infere-se sobre as dificuldades de cada um deles segundo a complexidade de

cálculo ou a capacidade para informar o que deles se espera.

4.1 Mı́nimo m-grau

O mı́nimo m-grau é um parâmetro que fornece propriedades sobre os subgrafos resultantes

após a remoção de um número de vértices ou de arestas capazes de desconectar o grafo dado.

Isso é o que o diferencia de outras medidas que, em geral, só indicam o quão resistente um

grafo pode ser em relação a sua desconexão.

Esta medida foi primeiramente apresentada por Boesch e Thomas [BT70] como segue:

Definição 4.1. O mı́nimo m-grau (minimum m-degree) de um grafo, denotado por ξ(m), é o

menor número necessário de arestas que devem ser removidas do grafo para desconectar algum

subgrafo com m vértices do resto do grafo. Ou seja, o grafo é desconectado em componentes

conexas, sendo que uma delas deve ter ordem m.
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Na Figura 4.1 tem-se um grafo G e seus mı́nimos m-grau para m ∈ {1, 2, 3, 4, 5}.
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ξ(1) = 2

ξ(2) = 3

ξ(3) = 4

ξ(4) = 3

ξ(5) = 2

Figura 4.1: Grafo G e seus mı́nimos m-grau para m ∈ {1, 2, 3, 4, 5}

No grafo G da Figura 4.1, note que ξ(1) = 2 significa que 2 é o menor número de arestas

que devem ser removidas de G para deixá-lo com uma componente conexa constitúıda por um

único vértice, enquanto ξ(2) = 3 significa que 3 é o menor número de arestas cuja remoção

deixa G com uma componente conexa constitúıda por 2 vértices. A Tabela 4.1 descreve as

arestas que devem ser retiradas para desconectar subgrafos conexos com 1 ou 2 vértices e,

conseqüêntemente, dá o valor de ξ(1) e ξ(2), em cada caso.

Subgrafo Arestas Removidas Minimum m-grau

v1 v1v2 , v1v4 , v1v5

v2 v1v2 , v2v3

v3 v2v3 , v3v4 , v3v6 ξ(1) = 2

v4 v1v4 , v3v4 , v4v5 , v4v6

v5 v1v5 , v4v5 , v5v6

v6 v3v6 , v4v6 , v5v6

v1v2 v1v4 , v1v5 , v2v3

v1v4 v1v2 , v1v5 , v3v4 , v4v5 , v4v6

v1v5 v1v2 , v1v4 , v4v5 , v5v6

v2v3 v1v2 , v3v4 , v3v6

v3v4 v1v4 , v2v3 , v3v6 , v4v5 , v4v6 ξ(2) = 3

v3v6 v2v3 , v3v4 , v4v6 , v5v6

v4v5 v1v4 , v1v5 , v3v4 , v4v6 , v5v6

v4v6 v1v4 , v3v4 , v3v6 , v4v5 , v5v6

v5v6 v1v5 , v3v6 , v4v5 , v4v6

Tabela 4.1: Cálculo de ξ(1) e ξ(2) para o grafo G da Figura 4.1.
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Boesch e Thomas em [BT70] apresentaram o seguinte resultado:

Teorema 4.1. Seja G um grafo de ordem n. Então

1. ξ(m) = ξ(n−m) ;

2. ξ(m) ≥ l · (δ(G)− l + 1) , onde l = n−m ;

3. Para um grafo G r-regular com n > 2 , m ≥ l = n − m e r ≤ n
2

, o mı́nimo m-grau

satisfaz a desigualdade:

r ≥
⌊δ(m)

m

⌋
+
⌈ δ(l)

l

⌉
,

onde δ(m) é o grau mı́nimo da componente conexa com m vértices e δ(l) é o grau mı́nimo

da componente conexa com l vértices.

Com o levantamento feito para o mı́nimo m -grau, conclui-se que:

• é um parâmetro que não mede o quanto o grafo é resistente em relação a sua desconexão,

mas informa propriedades sobre os subgrafos resultantes após a remoção de arestas.

Mais especificamente, esse parâmetro informa quantas arestas no mı́nimo devem ser

removidas do grafo para que ele tenha uma componente conexa de ordem m, 1 ≤ m ≤ n,

e nada é assegurado sobre as demais componentes;

• embora não tenha sido encontrado nenhum artigo sobre a complexidade do mı́nimo

m-grau, pela Definição 4.1 pode-se pensar que o seu cálculo gera um problema

NP-Hard, pois depende da enumeração de todos os subconjuntos de arestas. No pior

caso, isso teria complexidade O(2 l) , onde l é o número total de arestas de G.

4.2 Coesão

Este parâmetro foi apresentado por Akiyama et al. [ABEHT81] e nenhum outro artigo

apresenta resultados sobre ele, a exceção do artigo de Choi e Krishna [CK89] por se tratar

de um survey sobre os parâmetros de vulnerabilidade.

Definição 4.2. Seja G = (V, E) um grafo. A coesão (cohesiveness) de um vértice v ∈ V é

dado por κ(G)− κ(G− v).
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Entende-se da Definição 4.2 que a coesão de um vértice do grafo é a diferença entre a

conectividade de vértice do grafo original G e do subgrafo obtido removendo-se de G o vértice

v e todas as arestas nele incidentes. Segue-se ainda que o limite superior da coesão de qualquer

vértice é 1 [ABEHT81] e que ela está relacionada a cada vértice do grafo individualmente,

enquanto a conectividade de vértice é definida para o grafo todo.

A Figura 4.2 mostra um grafo G com a coesão relativa a cada um de seus vértices. Antes

de determiná-la para cada vértice é preciso calcular a conectividade de vértice de G, que,

neste caso, é κ(G) = 1.
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κ(G)− κ(G− v3) = 1 ;

κ(G)− κ(G− vi) = 0 , ∀ i 6= 3 .

Figura 4.2: Grafo G e suas medidas de coesão referentes a cada vértice de G.

Da Definição 4.2, é posśıvel caracterizar um vértice de G como negativo, positivo ou

neutro. Um vértice negativo é um gargalo para a vulnerabilidade do grafo visto que a sua

remoção aumenta a conectividade do grafo resultante. Pode ser provado que um grafo pode

ter no máximo um vértice negativo e ainda que se v é um vértice negativo, sua vizinhança é o

único conjunto de vértices de cardinalidade κ(G) cuja remoção desconecta o grafo [ABEHT81,

CK89].

Para comprovar a afirmação acima, um exemplo é dado na Figura 4.3. O grafo G da

figura tem κ(G) = 1 e desde que κ(G − v5) = 2, κ(G) − κ(G − v5) = −1 . Logo, v5 é um

vértice negativo e o único subconjunto de vértices que desconecta o grafo com cardinalidade

igual a conectividade de vértice κ(G) = 1 é o subconjunto S = {v4}.
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κ(G)− κ(G− v4) = 1 ,

κ(G)− κ(G− v5) = −1 e

κ(G)− κ(G− vi) = 0 , ∀ i 6∈ {4, 5} .

Figura 4.3: Grafo G e suas medidas de coesão referentes a cada vértice de G.

Ao ser retirado o vértice negativo v de G, o grafo resultante G− v pode ter outro vértice

negativo e, assim sucessivamente. Desta forma, uma seqüência de vértices mais senśıveis à

remoção para desconexão do grafo pode ser gerada. Portanto, a coesão pode ser considerada
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como uma medida capaz de exibir uma seqüência de vértices que devem exigir maior vigilância

por parte dos administradores da rede para que o grafo que a modela não se rompa.

Uma vantagem da coesão é que ela pode ser calculada diretamente a partir da conecti-

vidade de vértices e, logo, os algoritmos usados para determiná-la podem ser utilizados no

cálculo da coesão dos vértices. Assim, a complexidade do seu cálculo é polinomial, seme-

lhante à da conectividade de vértice. No entanto, é estranho que essa medida tenha sido tão

pouco estudada até agora.

4.3 Conectividade Condicional

A conectividade condicional, ou P -conectividade, foi apresentada por Harary [Ha83] e

parece ser uma medida melhor do que o mı́nimo m-grau porque é capaz de impor restrições

às componentes conexas resultantes após a desconexão do grafo.

Definição 4.3. Dado um grafo G e uma propriedade P relativa a G , a conectividade

condicional (conditional connectivity) ou P -conectividade (P -connectivity), κ(G : P ), é o

menor número de vértices que deve ser removido do grafo de modo que:

(a) o grafo seja desconectado;

(b) toda componente conexa resultante atenda a propriedade P .

Analogamente, pode-se definir a P -conectividade de aresta, removendo-se do grafo arestas

ao invés de vértices.

Na Figura 4.4, a conectividade condicional de G relativa à propriedade P : “toda com-

ponente conexa resultante é isomorfa a um grafo completo” é apresentada. A remoção do

vértice v3 faz com que o grafo resultante tenha duas componentes conexas, uma isomorfa a

K2 e a outra a K4.
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Figura 4.4: Grafo G com κ(G : P ) = 1 , para a propriedade P assim definida: “toda compo-

nente conexa resultante é isomorfa a um grafo completo”.

Nota-se que tanto a conectividade de vértice, quanto o mı́nimo m-grau são casos particula-

res da conectividade condicional. De fato, se a propriedade P for vazia, nada está se exigindo
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em relação às componentes de G , então a conectividade de vértice é um caso particular da

conectividade condicional; mas, se P for “uma das componente conexa tem ordem m”, então

o mı́nimo m-grau é que será um caso particular da conectividade condicional. Assim, essa

medida é mais abrangente que as outras e pode ser mais interessante na caracterização da

vulnerabilidade de um grafo.

A desvantagem da conectividade condicional é que se desconhece qualquer algoritmo

computacional eficiente para sua determinação quando P é uma propriedade arbitrária para

G .

A conectividade geral (general connectivity), apresentada também por Harary [Ha84] é

mais um parâmetro de vulnerabilidade relacionado com a conectividade condicional e, por

conseguinte, com a conectividade de vértice. Seja G um grafo com uma dada propriedade P

e seja Y 6= ∅ um subconjunto de V ou de E. A conectividade geral de G, κ(G , Y : P ), é o

menor número de vértices ou arestas cuja remoção faz com que G− Y não satisfaça mais P .

Seja “o grafo é conexo” a propriedade P relativa ao grafo da Figura 4.5. Tem-se que

κ(G , Y : P ) = 2 , quando Y = {v1 , v3} .
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Figura 4.5: Grafo G cuja conectividade geral é κ(G , Y : P ) = 2 .

Note que para o grafo da Figura 4.5 e para a propriedade P citada acima, a conectividade

geral é igual a conectividade de vértice. Porém, existem outras propriedades P para as quais

κ(G) 6= κ(G , Y : P ). No grafo G da Figura 4.6, κ(G) = 2, porque a remoção dos vértices

v2 e v5 desconecta G e não é posśıvel desconectá-lo com a remoção de um único vértice. No

entanto, ao ser removido o vértice v3 de G tem-se κ(G , Y : P ) = 1 se P for definido como:

“o grafo não é isomorfo a um grafo completo”.

•
v4

•
v1

•
v5

• v3

•
v2•

G

...........................................................................................................................................................................
........
........
........
........
........
........
........
........
........
........
........
........
........
........
........
.

........

........

........

........

........

.

...................................................

...........................................................................................................................................................................

.............
.............
.............
.............
.............
.............
.............
.............
.............
.............
.............
.............
.............
.............
.............
.............
.............
...............................................................................................................................................................................................................................

...........
...........
...........
.........
........
........
........
........
..........
............
........
.......
........

...........
...........

..

Figura 4.6: Grafo G com κ(G) = 2 e κ(G , Y : P ) = 1.
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Com o que foi levantado sobre a conectividade condicional, é posśıvel concluir que:

• trata-se de um parâmetro que tem a conectividade de vértice, a de aresta e o mı́nimo

grau como casos particulares, sendo assim é um parâmetro mais abrangente e mais

interessante na caracterização da vulnerabilidade de um grafo;

• no entanto, é imposśıvel determinar um algoritmo computacional eficiente quando P é

uma propriedade arbitrária de G .

4.4 Conectividade Média

Apresentada por Tainiter [Ta75, Ta76], a conectividade média é um parâmetro cuja na-

tureza é diferente das medidas anteriormente estudadas, que, em geral, servem para avaliar

a conectividade no pior caso. A conectividade média informa quantas ligações, em média, o

grafo tem a mais do que o necessário para ser conexo, ou seja, é um parâmetro que em média

determina o número de arestas excedentes para que o grafo seja conexo.

Definição 4.4. Sejam n e m os respectivos números de vértices e de arestas de um grafo

conexo G e seja S(G) o conjunto de todas as seqüências ordenadas das m arestas. Para

cada seqüência s ∈ S(G), retire do grafo todas as arestas e devolva-as uma a uma na ordem

especificada pela seqüência s. Se ξ(s) é a posição da aresta na seqüência cuja adição torna o

grafo novamente conexo, então a conectividade média de G é dada por:

M(G) = m− 1

m!

∑
s∈S(G)

ξ(s).

Considere o grafo G da Figura 4.7, a conectividade média de G é obtida segundo as regras

da Definição 4.4 descritas a seguir.
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Figura 4.7: Grafo G com conectividade média M(G) = 0, 75 .

Primeiro, determinam-se todas as seqüências ordenadas distintas das arestas de G . Essas

são ao todo m! = 4! = 24 .
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s1 = e1, e2, e3, e4 s2 = e1, e2, e4, e3 s3 = e1, e3, e2, e4 s4 = e1, e3, e4, e2

s5 = e1, e4, e2, e3 s6 = e1, e4, e3, e2 s7 = e2, e1, e3, e4 s8 = e2, e1, e4, e3

s9 = e2, e3, e1, e4 s10 = e2, e3, e4, e1 s11 = e2, e4, e1, e3 s12 = e2, e4, e3, e1

s13 = e3, e1, e2, e4 s14 = e3, e1, e4, e2 s15 = e3, e2, e1, e4 s16 = e3, e2, e4, e1

s17 = e3, e4, e1, e2 s18 = e3, e4, e2, e1 s19 = e4, e1, e2, e3 s20 = e4, e1, e3, e2

s21 = e4, e2, e1, e3 s22 = e4, e2, e3, e1 s23 = e4, e3, e1, e2 s24 = e4, e3, e2, e1 .

Segundo, calcula-se o valor de cada ı́ndice ξ(si) para i = 1, 2, . . . , 24 de modo a se ter:

ξ(s1) = 4 ξ(s2) = 3 ξ(s3) = 4 ξ(s4) = 3 ξ(s5) = 3

ξ(s6) = 3 ξ(s7) = 4 ξ(s8) = 3 ξ(s9) = 4 ξ(s10) = 3

ξ(s11) = 3 ξ(s12) = 3 ξ(s13) = 4 ξ(s14) = 3 ξ(s15) = 4

ξ(s16) = 3 ξ(s17) = 3 ξ(s18) = 3 ξ(s19) = 3 ξ(s20) = 3

ξ(s21) = 3 ξ(s22) = 3 ξ(s23) = 3 ξ(s24) = 3 .

Finalmente, aplica-se a conectividade média de G, dada pela Definição 4.4:

M(G) = 4− 1

4!

∑
si∈S(G)

ξ(si) = 4− 1

24
· 78 = 0, 75 .

Da Definição 4.4, ξ(si) indica o número de arestas necessárias para tornar o grafo

conexo, utilizando-se das m! seqüências posśıveis. Assim, a expressão

∑
si∈S(G) ξ(si)

m!
determina a quantidade média de arestas necessárias para tornar o grafo conexo. Logo,

M(G) = m− 1

m!

∑
si∈S(G) ξ(s) informa o número médio de ligações que o grafo tem a mais

do que seria necessário para a garantia da conexidade. Intuitivamente, M(G) informa o

número médio de ligações excedentes.

É trivial que para qualquer árvore T se tenha M(T ) = 0 .
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Figura 4.8: Qualquer árvore T tem conectividade média igual a zero.
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Considere a árvore T da Figura 4.8. Aplicando-se o mesmo procedimento feito para o

grafo G da Figura 4.7, chega-se as seqüências:

s1 = e1, e2, e3, e4 s2 = e1, e2, e4, e3 s3 = e1, e3, e2, e4 s4 = e1, e3, e4, e2

s5 = e1, e4, e2, e3 s6 = e1, e4, e3, e2 s7 = e2, e1, e3, e4 s8 = e2, e1, e4, e3

s9 = e2, e3, e1, e4 s10 = e2, e3, e4, e1 s11 = e2, e4, e1, e3 s12 = e2, e4, e3, e1

s13 = e3, e1, e2, e4 s14 = e3, e1, e4, e2 s15 = e3, e2, e1, e4 s16 = e3, e2, e4, e1

s17 = e3, e4, e1, e2 s18 = e3, e4, e2, e1 s19 = e4, e1, e2, e3 s20 = e4, e1, e3, e2

s21 = e4, e2, e1, e3 s22 = e4, e2, e3, e1 s23 = e4, e3, e1, e2 s24 = e4, e3, e2, e1 ,

e aos seguintes valores para os ı́ndices ξ(si) :

ξ(s1) = 4 ξ(s2) = 4 ξ(s3) = 4 ξ(s4) = 4 ξ(s5) = 4

ξ(s6) = 4 ξ(s7) = 4 ξ(s8) = 4 ξ(s9) = 4 ξ(s10) = 4

ξ(s11) = 4 ξ(s12) = 4 ξ(s13) = 4 ξ(s14) = 4 ξ(s15) = 4

ξ(s16) = 4 ξ(s17) = 4 ξ(s18) = 4 ξ(s19) = 4 ξ(s20) = 4

ξ(s21) = 4 ξ(s22) = 4 ξ(s23) = 4 ξ(s24) = 4 .

Finalmente, usando a fórmula da Definição 4.4, obtém-se o valor nulo especificado para

M(T ) :

M(T ) = 4− 1

4!

∑
si∈S(T )

ξ(si) = 4− 1

24
· 96 = 0 .

Os três resultados a seguir apresentados são devidos a Tainiter [Ta75, Ta76]. O primeiro

diz que a conectividade média de um subgrafo abrangente de G é no máximo igual a de G; o

segundo apresenta uma relação que envolve a diferença entre as conectividades médias de G e

G′ quando G′ é um grafo obtido de G por acrescentar a G uma estrela; finalmente, o terceiro

apresenta uma relação entre a conectividade média, a conectividade de arestas, a ordem e o

tamanho de G.

Teorema 4.2. Se um grafo H é um subgrafo abrangente do grafo G, então M(H) ≤M(G).

Teorema 4.3. Sejam G um grafo com n vértices e m arestas e G′ um grafo obtido de G

por adicionar a ele um novo vértice com h arestas incidentes a este vértice. Seja M(G, k) o

número de seqüências de G para as quais ξ(s) = k. Então a seguinte desigualdade é satisfeita:

M(G′)−M(G) ≥ M(G) + 1

m + 1
− 1

h + 1

m∑
k=n−1

M(G, k)
(h + m− k + 1)!

(m− k)! (m + h)!
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Teorema 4.4. Seja G um grafo. Então λ(G)− 1 ≤M(G) ≤ m− n + 1.

Com o levantamento feito sobre a conectividade média, é posśıvel concluir que:

• trata-se de um parâmetro que informa o número médio de ligações que o grafo tem a

mais do que o necessário para sua conexidade, ou seja, é um parâmetro que em média

determina o número de arestas excedentes para que o grafo seja conexo;

• embora não tenha sido encontrado uma referência que determine a complexidade com-

putacional, pela Definição 4.4 é posśıvel imaginar que ela define um problema seja

NP-Hard, visto que depende da enumeração de todos os subconjuntos de arestas.

4.5 Persistência

A persistência é uma medida de vulnerabilidade baseada no conceito de diâmetro de um

grafo e foi apresentada por Boesch, Harary e Kabell [BHK81].

Definição 4.5. A persistência (persistence) ou vulnerabilidade diametral (diameter vulnera-

bility) de um grafo G, ρ(G), é o menor número de vértices que se deve remover de G para

que o grafo resultante tenha diâmetro maior que o de G.

Nas Figuras 4.9 e 4.10 tem-se as respectivas persistências dos grafos G e H. Observe

que ambos os grafos G e H têm diâmetros iguais a 3. Em G, ao ser removido um vértice

qualquer, o grafo resultante não tem diâmetro maior, no entanto, a remoção dos vértices v3

e v5 fazem com que o grafo resultante G − {v3, v5} tenha diâmetro 4 . Logo, ρ(G) = 2 . No

grafo H, se o vértice u4 for removido, o grafo desconexo H − {u4} tem diâmetro +∞. Dáı,

ρ(H) = 1.
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Figura 4.9: ρ(G) = 2 .
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Figura 4.10: ρ(H) = 1 .

Analogamente, pode-se definir a noção de persistência de aresta.
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Pode-se concluir do que foi apresentado que a persistência é uma medida que parece ser

útil a problemas práticos de redes de comunicação e transmissão de dados quando é necessário

estimar quanto tempo a mais seria preciso para que uma mensagem chegue a seu destino,

caso houvesse a remoção de vértices ou arestas do grafo.

4.6 Integridade

Outro parâmetro que mede a vulnerabilidade de redes é a integridade de um grafo. Esta

medida foi apresentada por Barefoot et al. [BES87a] e muitos dos resultados existentes

aparecem neste artigo. Em sua tese de doutorado, Goddard [Go89] demonstrou uma série de

outros resultados que levou Bagga et al. [BBGLP92] a apresentarem um survey sobre esse

assunto.

Se uma rede é modelada por um grafo que pode ser desconectado pela remoção de poucos

vértices, pode-se pensar que a rede é altamente vulnerável. Esta destruição poderia resultar

em que muitos dos seus elementos não pudessem se comunicar entre si. Para redes que

modelem a competição de mercado, por exemplo, pode ser desejável que tanto o número de

elementos que falham, quanto a ordem da maior componente conexa da rede após a falha

sejam simultaneamente pequenos. Este fato é que pode ter motivado Barefoot et al. em

[BES87a] a definir a integridade de um grafo. Tal parâmetro minimiza a soma tomada pela

cardinalidade de cada subconjunto de vértices removido de G com a cardinalidade da maior

componente conexa resultante.

Definição 4.6. Seja G = (V, E) um grafo. A integridade de G é definida por

I(G) = min
X⊂V

{|X|+ m(G−X)} ,

onde m(G−X) denota a ordem da maior componente conexa do grafo G−X.

No grafo da Figura 4.11, para X = {v3} tem-se m(G−X) = 2. Como |X|+m(G−X) = 3

e @X ′ ⊂ V , X ′ 6= X , tal que |X ′|+ m(G−X ′) < 3, então I(G) = 3.
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Figura 4.11: Grafo G com integridade I(G) = 3.
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Apesar da motivação deste conceito ser a destruição do grafo, não é exigido que o grafo

resultante após a remoção do conjunto de vértices seja desconexo [BBGLP92].

O Teorema 4.5 é uma conseqüência imediata da Definição 4.6 e o Teorema 4.6 fornece a

integridade para grafos de algumas famı́lias conhecidas [BES87a, BES87b].

Teorema 4.5 (Barefoot et al. [BES87a]).

i) Se G é um grafo de ordem n, então 1 ≤ I(G) ≤ n.

ii) Se H é um subgrafo de G então I(H) ≤ I(G).

Teorema 4.6. As integridades dos grafos completos e seus respectivos grafos complementares,

das estrelas, dos caminhos, dos ciclos e dos bipartidos completos são conhecidas. Tem-se

então que:

a) I(Kn) = n ;

b) I( Kn ) = 1 ;

c) I(K1,s) = 2 ;

d) I(Pn) =
⌈
2
√

n + 1
⌉
− 2;

e) I(Cn) =
⌈
2
√

n
⌉
− 1;

f) I(Ks,p) = 1 + min{s, p}.

Na Figura 4.12, tem-se I(C5) = 4 e, na Figura 4.13, tem-se I(K 4 , 2) = 3. De fato, tome

X = { v2 , v5 } e X = {u21 , u22 }, respectivamente, e note que em ambos os casos X minimiza

a soma |X|+ m(G−X).

•v2 • v5

•
v3

•
v4

•
v1

C5

........................................................
.........
.........
.........
.........
.........
.........
....

.........
.........
.........
.........
.........
.........
....

...........
...........
...........
...........
...........
...........
...........
.....

...........
...........

...........
...........

...........
...........

...........
.....

Figura 4.12: I(C5) = 4.
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Figura 4.13: I(K 4 , 2) = 3.

O Teorema 4.7 caracteriza alguns grafos a partir de suas respectivas integridades [GS90a].

A demonstração de todos os itens é trivial à exceção do item d).
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Teorema 4.7. Seja G um grafo com n vértices. As seguintes afirmações são verdadeiras:

a) I(G) = 1 se e somente se G ≈ Kn;

b) I(G) = 2 se e somente se todas as componentes não-triviais de G são isomorfas a K2 ou

a única componente não-trivial é isomorfa ao grafo estrela;

c) I(G) = n se e somente se G é completo;

d) I(G) = n− 1 se e somente se G é um grafo não-completo com g( G ) ≥ 5 .

Tome G como o grafo do centro da Figura 4.14. Seu complementar tem cintura g( G ) = 5.

Pelo item d) do Teorema 4.7, I(G) = 5 . De fato, usando a Definição 4.6, tome X = { v3 , v4 }
para que m(G−X) = 3 , confirmando assim que I(G) = 5 .
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Figura 4.14: Grafo G, seu complementar G e G−X.

Os dois resultados seguintes são devidos a Goddard e Swart [GS90a, GS90b]. O Teorema

4.8 estabelece limites para a integridade de um grafo G em função de diversos parâmetros

como o grau mı́nimo δ(G) , a conectividade de vértices κ(G) , o número de independência

α(G) , o número de recobrimento β(G) , o número cromático χ(G) ou ainda a combinação de

alguns deles. Esses limites são os melhores posśıveis, já que existem grafos que os satisfazem

como afirma o Teorema 4.9.

Teorema 4.8. Seja G = (V, E) um grafo de ordem n. Então

a) I(G) ≤ β(G) + 1;

b) I(G) ≥ δ(G) + 1;

c) I(G) ≥ min
i∈{1,2,...,n}

max{d(vi), i− 1}, onde os graus de G são d1 ≥ d2 ≥ · · · ≥ dn ;

d) I(G) ≥ χ(G) e, finalmente,

e) I(G) ≥ n−κ(G)
α(G)+κ(G)

.
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Teorema 4.9. Seja G = (V, E) um grafo de ordem n. Então

a) I(G) = κ(G) + 1 se e somente se κ(G) = β(G);

b) I(G) = β(G) + 1 se e somente se G não contém 2 K2 como um subgrafo induzido;

c) I(G) = δ(G) + 1 se e somente se G ≈ r Kp ou se existe um grafo F tal que G ≈ r Kp + F

e δ(F ) ≥ n− (2r − 1)p− 1.

O grafo G da Figura 4.15 é isomorfo a 2 K3, satisfazendo o item c) do Teorema 4.9; logo,

como δ(G) = 2 tem-se que I(G) = 3.
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Figura 4.15: Grafo G ≈ 2 K3 com I(G) = 3.

Os próximos resultados limitam a soma e produto da integridade de um grafo com relação

ao seu complementar [NG56].

Teorema 4.10 (Bagga et al. [BBGLP92]). Seja G um grafo de ordem n. Então

a) I(G) + I(G) ≥ n + 1;

b) I(G) · I(G) ≥ n.

As desigualdades do Teorema 4.10 são as melhores posśıveis, visto que a igualdade em a)

é obtida nos grafos bipartidos completos ou no grafo K2,4 − e, já a igualdade em b) é obtida

quando G ou G são grafos completos.

Os melhores limites superiores existentes são dados em termos dos números de Ramsey

R(i, j), mas poucos desses números são conhecidos.

A complexidade computacional do problema de determinar se a integridade de um grafo

é menor ou igual a um inteiro k, I(G) ≤ k, é NP-Completo [CEF87]. No entanto, Fellows e

Stueckle [FS89] mostraram que para dados valores de k, o problema de decisão é de ordem

O(n2). Se o grafo G é uma árvore, Bagga et al. [BBLPS88] mostraram que o problema pode

ser resolvido em tempo O(n3).

A integridade de aresta é definida de maneira análoga a de vértices.

49



Definição 4.7. Seja G = (V, E) um grafo e S ⊂ E. A integridade de aresta de um grafo G

é definida por

I ′(G) = min
S⊂E

{|S|+ m(G− S)} ,

onde m(G− S) denota a ordem da maior componente conexa do grafo G− S.

No grafo G = (V, E) da Figura 4.16, para S = {v3v4 , v3v5} tem-se m(G− S) = 3. Como

|S| + m(G − S) = 5 e @S ′ ⊂ E , S ′ 6= S , tal que |S ′| + m(G − S ′) < 5, da Definição 4.7,

I ′(G) = 5.
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Figura 4.16: Grafo G com integridade de aresta I ′(G) = 5.

A Definição 4.7 pode parecer questionável como uma medida de vulnerabilidade porque

envolve a soma do número de arestas que são removidas do grafo com a ordem da maior

componente conexa resultante. De qualquer modo, esta definição conduz a alguns resultados

como os apresentados por Barefoot et al. [BES87a] e que seguem abaixo. O primeiro deles

compara a integridade de aresta com a de vértices e com parâmetros mais elementares, tais

como número de vértices e o grau máximo de G.

Teorema 4.11 (Barefoot et al. [BES87a]). Se G é um grafo não-trivial de ordem n

então

a) 2 ≤ I(G) ≤ I ′(G) ≤ n ;

b) I ′(G) ≥ ∆(G) + 1 ;

c) se G é conexo, I ′(G) ≥ d2
√

n e − 1 .

Equivalentemente ao Teorema 4.6, o Teorema 4.12 fornece a integridade de arestas para

os grafos de algumas famı́lias conhecidas [BBLP94].

Teorema 4.12. Se G é um grafo completo ou seu complementar, se é o grafo estrela, ou o

caminho, ou o ciclo, ou ainda um grafo bipartido completo, então sua integridade é assim

conhecido:
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a) I ′(Kn) = n ;

b) I ′( Kn ) = 1 ;

c) I ′(K1,s) = s + 1 ;

d) I ′(Pn) =
⌈
2
√

n
⌉
− 1 ;

e) I ′(Cn) =
⌈
2
√

n
⌉

para n ≥ 4 e

f) I ′(Ks,p) = s + p .

O Teorema 4.13 limita inferiormente a integridade de aresta de um grafo em função da

sua conectividade de aresta e da sua ordem, enquanto o Teorema 4.14 apresenta um resultado

para a integridade de aresta [BBLP94], semelhante ao Teorema 4.10 para a integridade de

vértice.

Teorema 4.13 (Bagga et al. [BBLP94]). Seja G um grafo de ordem n tal que λ(G) ≥ 2.

Então

I ′(G) ≥ min{d
√

2nλ(G)e, n} .

No grafo G = (V, E) da Figura 4.17, se tomar S = ∅ tem-se m(G− S) = 4. Assim, como

|S|+m(G−S) = 4 e @S ′ ⊂ E , S ′ 6= S , tal que |S ′|+m(G−S ′) < 4, então, pela Definição 4.7,

tem-se que I ′(G) = 4. Como λ(G) = 2, segue que d
√

2nλ(G) e = d
√

2 · 4 · 2 e = d
√

16 e = 4.

Portanto, está verificado o Teorema 4.13.
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Figura 4.17: Grafo G com I ′(G) = 4.

Teorema 4.14. Seja G um grafo de ordem n. Então

a) n + 1 ≤ I ′(G) + I ′(G) ≤ 2n;

b) n ≤ I ′(G) · I ′(G) ≤ n2.

Determinar computacionalmente a integridade de aresta é um problema NP-Completo,

[CEF87, FS89], mas para algumas famı́lias de grafos como as árvores, trata-se de problema
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polinomial [BBLPS88], o que tem motivado a pesquisadores estudarem o comportamento

da integridade nas árvores [BBLPS88, BES87b]. O Teorema 4.15 estabelece limites para a

integridade de aresta das árvores de acordo com o grau máximo.

Teorema 4.15 (Bagga et al. [BBLP94]). Seja T uma árvore de ordem n e ∆(T ) o seu

grau máximo. Tem-se que

a) se ∆(T ) ≥ n

2
, então I ′(T ) = ∆(T ) + 1 ;

b) se ∆(T ) <
n

2
, então I ′(T ) ≤ n + 3

2
.

Ao se tomar S = {v2v3} na árvore T = (V, E) da Figura 4.18, obtém-se m(G − S) = 3.

Como |S| + m(G − S) = 4 e @S ′ ⊂ E , S ′ 6= S , tal que |S ′| + m(G − S ′) < 4, da Definição

4.7, chega-se a I ′(G) = 4.
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Figura 4.18: Árvore T com I ′(T ) = 4.

Do levantamento feito sobre as integridades de vértice e de arestas, foi posśıvel concluir

que:

• os dois tipos de integridade devem ser utilizados quando se deseja que o número de ele-

mentos removidos e a ordem da maior componente conexa resultante sejam quantidades

simultaneamente pequenas [BBGLP92, BBLP94, CEF87];

• ambas as integridades definem problemas NP-Completo [CEF87], embora para alguns

casos, como o das árvores, sejam problemas polinomiais [FS89];

• bons limites superiores para a integridade de vértices são dif́ıceis de serem obtidos; os

mais interessantes são dados em termos dos números de Ramsey R(i, j) que infelizmente

são dif́ıceis de determinar para a maioria dos grafos e dos valores de i e j.
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Caṕıtulo 5

Vulnerabilidade e Hamiltonicidade

Alguns parâmetros de grafos não-convencionais relativos à vulnerabilidade de redes têm

sido mais estudados na literatura com o objetivo de informar sobre em que condições um

grafo é ou não hamiltoniano. Esse caṕıtulo é dedicado a eles, destacando-se o que há de mais

relevante, sobretudo no que diz respeito à vulnerabilidade de redes.

5.1 Resistência

A primeira medida não-clássica para a vulnerabilidade de redes é a resistência de um

grafo, introduzida por Chvátal [Ch73]. Essa medida visa encontrar um equiĺıbrio entre a

cardinalidade de um conjunto de vértices a ser removido do grafo para torná-lo desconexo

e a quantidade de componentes conexas resultante após a remoção do referido conjunto.

Embora seja uma medida de vulnerabilidade, as pesquisas a ela referentes parecem destinadas

a encontrar resultados que permitam determinar se um grafo é ou não hamiltoniano. Foram

selecionados para esta seção apenas os resultados da resistência relativos à vulnerabilidade.

Definição 5.1. Um grafo G = (V, E) é dito t-resistente se ∀S ⊂ V , |S| ≥ t · nc(G − S)

com nc(G− S) ≥ 2 . A resistência (toughness) de um grafo G, denotada por t(G), é o maior

número real t ≥ 0 para o qual G é t-resistente.

Da desigualdade da Definição 5.1, resulta que ∀S ⊂ V , t ≤ |S|
nc(G− S)

. Assim, pode-se

também definir a resistência de um grafo G como em [CK89]:

t(G) = min
S⊂V

{
|S|

nc(G− S)
/ nc(G− S) ≥ 2

}
.
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No grafo G da Figura 5.1, o mı́nimo de
|S|

nc(G− S)
é obtido quando se toma

S = {v1, v4}. Neste caso, |S| = 2 e nc(G − S) = 2. Logo, t(G) = 1 e, portanto, G é

1-resistente.
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Figura 5.1: Grafo G com resistência t(G) = 1.

Chvátal [Ch73], interessado em obter resultados que estabelecessem quando um grafo

fosse ou não hamiltoniano, passou a investigar as relações entre a resistência de um grafo e a

sua hamiltonicidade. Ele provou a seguinte condição necessária para a hamiltonicidade de um

grafo, que decorre imediatamente da definição da resistência: Um grafo para ser hamiltoniano

deve ser 1-resistente. Além disso, Chvátal apresentou duas conjecturas, a primeira das quais

já foi refutada e a segunda continua em aberto.

Conjectura 5.1. Todo grafo 2-resistente é hamiltoniano.

Conjectura 5.2. Existe um número real t tal que todo grafo t-resistente é hamiltoniano.

A Conjectura 5.2 é uma versão mais fraca da primeira, visto que na primeira, Chvátal

afirma que a resistência máxima de grafos não-hamiltonianos é menor do que 2 e na segunda,

ele diz que existe um número t tal que grafos não-hamiltonianos tem resistência menor que

t. Bauer et al. [BBV00] refutaram a Conjectura 5.1, apresentando alguns contra-exemplos

para a mesma, já Enomoto et al. [EJKS85] apresentaram uma seqüência de grafos não-2-

fatoráveis com resistência tendendo a 2. Assim, 2 é o menor valor posśıvel para a constante t

da Conjectura 5.2. Vários artigos na literatura [BBV00, Ho95, KLM96, MS91] mostram que

certos valores para t não satisfazem a Conjectura 5.2, a qual ainda permane em aberto.

Nos Teoremas 5.1 e 5.2 são apresentados alguns limites para a resistência de um grafo

que dependem da sua conectividade de vértices e do seu número de independência.

Teorema 5.1 (Chvátal [Ch73]). Sejam G = (V, E) um grafo de ordem n e α = α(G) o

número de independência de G. Então tem-se que:

κ(G)

α
≤ t(G) ≤ n− α

α
.
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O Teorema 5.1 pode ser muito útil para limitar a busca de algoritmos espećıficos para

estimar a resistência de um grafo. No grafo da Figura 5.1, n = 4, α(G) = 2 e κ(G) = 2.

Logo, a resistência de G ao satisfazer a desigualdade acima, vale t(G) = 1.

Na Figura 5.2, o grafo completo K4 tem α(K4) = 1 e κ(K4) = 3. Analogamente ao caso

anterior, para satisfazer a desigualdade do Teorema 5.1 é necessário se ter t(K4) = 3.
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Figura 5.2: K 4.

Teorema 5.2 (Chvátal [Ch73]). Sejam G um grafo e κ(G) a sua conectividade de vértice.

Então

i) se H é um subgrafo abrangente de G, então t(H) ≤ t(G) ;

ii) t(G) ≤ κ(G)

2
.

A Figura 5.3 exibe um grafo com n = 7 vértices, número de independência α(G) = 3 e

conectividade de vértice κ(G) = 1. Utilizando-se o Teorema 5.1 e o Teorema 5.2 (ii), chega-

se a
1

3
≤ t(G) ≤ 1

2
. Porém, aplicando-se diretamente a Definição 5.1 obtém-se t(G) =

1

3
,

satisfazendo o resultado acima.
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Figura 5.3: Grafo G com t(G) =
1

3
.

O grafo H da Figura 5.4 é um subgrafo abrangente de G dado na Figura 5.3. Aplicando-se

o Teorema 5.1 para H, chega-se a t(H) =
1

6
, o que confirma a condição (i) do Teorema 5.2.
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Figura 5.4: Grafo H.

Definição 5.2. Um grafo G = (V, E) é dito t-aresta resistente se ∀U ⊂ E , |U | ≥ t·nc(G−U)

com nc(G− U) ≥ 2 . A resistência de aresta (edge-toughness) de um grafo G, denotada por

t′(G), é o maior número real t ≥ 0 para o qual G é t-aresta resistente.

No grafo G da Figura 5.5, o mı́nimo de
|U |

nc(G− U)
é obtido quando se toma

U = {v1v3, v3v4} , cuja cardinalidade é 2 e tal que nc(G−U) = 2. Logo, t′(G) = 1 e, portanto,

G é 1-aresta resistente.
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Figura 5.5: Grafo G 1-aresta resistente.

Duas observações sobre a resistência de aresta de um grafo são imediatas. Primeiro, se

G é t-aresta resistente então é t-resistente. Segundo, se G é hamiltoniano então é 1-aresta

resistente [Ka97].

O próximo resultado dá um limite para t(G) em função da conectividade de vértice de G

e do tamanho da maior estrela contida em G.

Teorema 5.3 (Goddard e Swart [GS90b]). Sejam G um grafo não-trivial e s o maior

inteiro tal que K1,s é um subgrafo induzido de G. Então

t(G) ≥ κ(G)

s
.

Observe que o grafo H da Figura 5.4 é o K 1 , 6, que é a maior estrela contida em G da

Figura 5.3. Como κ(G) = 1, t(G) =
1

3
e o tamanho de K 1 , 6 é 6, segue-se, de acordo com o

Teorema 5.3, que t(G) ≥ 1

6
.

56



Os próximos resultados são conseqüências do Teorema 5.3 e relacionam a resistência de

uma árvore T com o seu grau máximo ∆(T ) e com os conceitos de grafo k-regular e k-conexo

[GS90b].

Corolário 5.1. Se T é uma árvore então t(T ) =
1

∆(T )
.

Corolário 5.2. Se G é k-regular e k-conexo então t(G) ≥ 1.

O Teorema 5.4 estabelece uma relação entre a resistência e a resistência de aresta de um

grafo G [Ka97].

Teorema 5.4. Se G é um grafo 2t-resistente então é t-aresta resistente.

O grafo G da Figura 5.6 tem t(G) = 1 e t′(G) = 1. Logo, G é t-resistente ∀ t , 0 ≤ t ≤ 1

e é t′-aresta resistente ∀ t′ , 0 ≤ t′ ≤ 1. Assim, G é 2t-resistente e t-aresta resistente ∀ t ,

0 ≤ t ≤ 1

2
. Em particular, G é 1-resistente e

1

2
-aresta resistente.

G

•
v3

•
v1 •

v2

•
v4

........

........

........

........

........

........

........

........

........

....
............................................................................................................................................................................................................................................. ........

........

........

........

........

........

........

........

........

....

.....................................................................................................

Figura 5.6: Grafo G 1-resistente e
1

2
-aresta resistente.

A árvore H da Figura 5.7 tem t(H) =
1

6
e t′(H) =

1

2
. Logo, H é t-resistente ∀ t ,

0 ≤ t ≤ 1

6
e é t′-aresta resistente ∀ t′ , 0 ≤ t′ ≤ 1

2
. Assim, H é 2t-resistente e t-aresta

resistente ∀ t , 0 ≤ t ≤ 1

12
. Em particular, H é

1

6
-resistente e

1

12
-aresta resistente.
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Figura 5.7: Árvore H
1

6
-resistente e

1

12
-aresta resistente.

O Teorema 5.5 estabelece um limite inferior para a integridade de um grafo, em função

da resistência e da ordem de G.
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Teorema 5.5 (Goddard e Swart [GS90a, GS90b]). Se G é um grafo não-completo com

n vértices então

I(G) ≥ 2
√

n t(G)− t(G) .

A árvore H da Figura 5.7 tem resistência t(H) =
1

6
e, pelo item c) do Teorema 4.6, a

integridade de H é I(H) = 2 . Logo, chega-se a 2
√

n t(G)− t(G) ∼= 1, 9936 , o que verifica o

Teorema 5.5.

Algumas observações devem ser destacadas sobre a resistência de um grafo:

1. trata-se de um parâmetro que busca mensurar o equiĺıbrio entre a cardinalidade do

conjunto de vértices removidos do grafo e a quantidade de componentes conexas resul-

tantes, após a remoção deste conjunto;

2. a resistência é muito pesquisada e estudada na literatura com o objetivo de determinar

se um grafo é ou não hamiltoniano;

3. é um parâmetro que não impõe restrições sobre o tamanho das componentes conexas

resultantes da degradação do grafo [CK89];

4. Bauer et al. [BHS90] mostraram que o problema de se determinar a resistência de um

grafo é NP-Hard.

5.2 Número de Dispersão

O número de dispersão é mais uma medida relativa à vulnerabilidade de uma rede que

determina o equiĺıbrio entre a destruição da rede e o quanto de esforço foi empregado para

destrúı-la. Foi apresentado primeiramente por Jung [Ju78], mas só ganhou importância com

Jamrozik et al. [JKS82] que estudaram pequenos grafos não-hamiltonianos utilizando a dis-

persão e com Hendry [He88] que o utilizou em grafos hamiltonianos extremais. Nesses artigos

ficou constatado que o número de dispersão é mais conveniente do que o de resistência para

descrever grafos extremais não-hamiltonianos. Zhang e Wang [ZW01] apresentam relações

entre o número de dispersão com outras medidas, fornecendo um resultado que relaciona o

número de dispersão de um grafo com o do seu complementar.

Definição 5.3. O número de dispersão (scattering number) de um grafo conexo não-completo

G = (V, E), s(G), é definido por

s(G) = max
S⊂V

{nc(G− S)− |S| / nc(G− S) ≥ 2},

onde nc(G− S) denota o número de componentes conexas do grafo G− S.
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Para o grafo da Figura 5.8, ao se tomar S = {v2} tem-se nc(G− S) = 2. Como

nc(G − S) − |S| = 1 e @S ′ ⊂ V , S ′ 6= S , tal que nc(G − S) − |S| < 1, da Definição 5.3,

segue-se que s(G) = 1.
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Figura 5.8: Grafo G tal que s(G) = 1.

O número de dispersão está fortemente relacionado com a resistência de um grafo G não-

completo quando se refere ao estudo de sua hamiltonicidade. Giakoumakis et al. [GRT97]

mostraram que dado um grafo G(V, E), se S1 , S2 ⊂ V , tais que s(G) = nc(G− S1)− |S1| e

t(G) =
|S2|

nc(G− S2)
, então:

nc(G− S2)(1− t(G)) ≤ s(G) ≤ nc(G− S1)(1− t(G)) .

Devido a esta desigualdade, para qualquer grafo G = (V, E) não-completo, se tem os

seguintes resultados: (i) s(G) > 0 se e somente se t(G) < 1 ; (ii) s(G) = 0 se e somente se

t(G) = 1 . Como para qualquer subconjunto próprio S ⊂ V de um grafo hamiltoniano G se

tem nc(G− S) ≤ |S| então s(G) ≤ 0. Isso é equivalente a t(G) ≥ 1 .

Os dois próximos teoremas devidos a [ZW01] apresentam limites superiores para s(G),

em função da ordem do grafo, da circunferência e/ou do diâmetro.

Teorema 5.6. Seja G um grafo não-completo conexo de ordem n ≥ 4 com circunferência

c(G). Então

s(G) ≤ n− c(G) .

Teorema 5.7. Seja G um grafo não-completo conexo de ordem n ≥ 4 de diâmetro dG. Então

s(G) ≤ n− dG .

Os Teoremas 5.6 e 5.7 dão os melhores limites posśıveis visto que existem grafos que

satisfazem os resultados dos teoremas na igualdade. Por exemplo, o ciclo C5 tem c(C5) = 5

e s(C5) = 0 e o caminho de P5 tem dP5 = 4 e s(P5) = 1 .

O resultado a seguir dá mais um limite superior para o número de dispersão, agora, em

função da ordem do grafo e do seu grau mı́nimo.
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Teorema 5.8 (Zhang e Wang [ZW01]). Seja G um grafo 2-conexo de ordem n > 2δ(G).

Então

s(G) ≤ n− 2δ(G) .

O Teorema 5.9 relaciona o número de dispersão de G com a conectividade de vértices, de

arestas e o grau mı́nimo de G [ZW01].

Teorema 5.9. Seja G um grafo não-completo conexo de ordem n ≥ 3. Então as seguintes

desigualdades são verdadeiras:

a) 2− κ(G) ≤ s(G) ≤ n− 2κ(G);

b) 2− λ(G) ≤ s(G) ≤ n− 2λ(G);

c) 2− δ(G) ≤ s(G) ≤ n− 2δ(G).

Os limites inferiores de s(G) no Teorema 5.9 são os melhores posśıveis, pois são válidos

para G = Kκ + (K1 ∪ Kn−κ−1). Analogamente, ao se tomar G = Kδ + Kn−δ, os limites

superiores são atingidos [ZW01].

O Teorema 5.10, o qual é fácil de ser provado a partir da definição do número de dispersão,

limita s(G) em função da conectividade de vértice e do número de independência de G. Além

disso, esse resultado suporta o Teorema 5.11.

Teorema 5.10 (Zhang e Wang [ZW01]). Seja G um grafo não-completo de ordem n.

Então

2α(G)− n ≤ s(G) ≤ α(G)− κ(G) .

Teorema 5.11. Seja G um grafo conexo não-completo de ordem n e tal que seu complementar

G seja também conexo. Então as seguintes desigualdades sã verdadeiras:

5− n ≤ s(G) + s(G) ≤ n− 2 .

O limite inferior é alcançado para os ciclos Cn (n ≥ 5) quando s(G) + s(G) = 5− n. Já

o limite superior é atingido para G = (Kn−1 − uv) ∪ vw, onde u e v são vértices de Kn−1 e

w não; logo, s(G) + s(G) = n − 2. Portanto, o Teorema 5.11 apresenta os melhores limites

posśıveis para s(G) + s(G).

Lema 5.1 (Wang [Wa92]). Se G é um grafo auto-complementar de ordem n, isto é, G = G,

então c(G) ≥ n− 2.

Dos Teoremas 5.6 e 5.11 e do Lema 5.1, segue-se o seguinte corolário [ZW01].
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Corolário 5.3. Seja G um grafo auto-complementar de ordem n. Então

5− n

2
≤ s(G) ≤ 2 .

Sobre o número de dispersão de um grafo, algumas observações podem ser assim resumi-

das:

• trata-se de um parâmetro que mede o equiĺıbrio entre esforço empregado para destruir

o grafo e o estrago nele causado;

• é uma medida considerada mais conveniente do que a resistência com relação aos grafos

maximais e extremais não-hamiltonianos [He88, JKS82];

• o número de dispersão não tem sido tão pesquisado quanto à resistência e à integridade;

• é um problema NP-Completo para muitas famı́lias de grafos, inclusive a dos grafos

bipartidos, e polinomial para outras, como grafos de permutação [KKM94].

5.3 Número de Ligação

O número de ligação de um grafo busca maximizar a cardinalidade do conjunto de vértices

a serem removidos do grafo e minimizar a cardinalidade da vizinhança de S. Logo, esse

parâmetro busca encontrar o maior conjunto de vértices S que removido do grafo G não

prejudique tanto a comunicação entre os demais elementos, uma vez que ele está pouco

interligado com o restante do grafo.

Definição 5.4. O número de ligação (binding number) de um grafo G = (V, E), bind(G), é

definido por

bind(G) = min
S⊂V

{ |Γ(S)|
|S|

/ Γ(S) 6= V } ,

onde Γ(S) =
⋃

v∈S Γ(v).

No grafo G = (V, E) da Figura 5.9, ao se tomar S = {v1 , v2} tem-se que

Γ(S) = {v1 , v2 , v3}. Logo,
|Γ(S)|
|S|

=
3

2
. Por enumeração, verifica-se que @S ′ ⊂ V , S ′ 6= S ,

tal que
|Γ(S)|
|S|

<
3

2
, segue que bind(G) =

3

2
.
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Figura 5.9: Grafo G com bind(G) =
3

2
.

Este parâmetro foi apresentado por Woodall [Wo73] que provou que: dado um grafo G

de ordem n, se bind(G) ≥ 3

2
então G é hamiltoniano. Assim, semelhantemente à resistência,

é uma medida mais utilizada como critério de determinação sobre a hamiltonicidade de um

grafo.

Embora a Definição 5.4 não exija que o grafo seja desconectado após a remoção dos

vértices, o número de ligação pode ser um parâmetro interessante para medir a vulnerabi-

lidade de uma rede. Dados dois grafos G1 e G2, tais que bind(G1) < bind(G2) nota-se, a

partir da definição, que é mais fácil desconectar um grande conjunto de vértices de G1 do que

de G2. Como exemplo, sejam duas redes que representam afinidades entre pares de pessoas

e que sejam modeladas respectivamente por G1 e G2. Se bind(G1) < bind(G2) então é mais

fácil encontrar um subconjunto grande de pessoas em G1 que praticamente não se relacione

com o resto do grupo do que identificar um grupo em G2 com essa caracteŕıstica.

O número de ligação tem sido pouco estudado e não existe resultados na literatura que

o relaciona com a vulnerabilidade de redes nem mesmo com outros parâmetros. No entanto,

um estudo mais profundo desse parâmetro parece ser importante, já que ele trás informações

interessantes sobre a rede e, além disso, Cunningham mostrou em [Cu90] que este parâmetro

pode ser determinado em tempo polinomial.
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Caṕıtulo 6

Ordenação em Classes de Grafos

Neste caṕıtulo é introduzida uma relação de ordem na famı́lia dos grafos com respeito a

um operador constitúıdo por uma lista de parâmetros de vulnerabilidade. Esta ordenação

generaliza a definição clássica de ordenação de grafos, segundo a conectividade de vértices

[AH73, ST81] e que vem a seguir.

Definição 6.1. Sejam G1 e G2 dois grafos. Diz-se que G1 é mais vulnerável que G2 se e

somente se κ(G1) ≤ κ(G2) . Mais especificamente, é comum dizer que G1 é tão vulnerável

quanto G2 quando vale a igualdade, isto é, κ(G1) = κ(G2) .

Como há muitos parâmetros capazes de medir a vulnerabilidade de redes, a Definição 6.1

é muito restrita e, por isso mesmo, insuficiente. Assim, a relação de ordem aqui introduzida

generaliza a Definição 6.1 por ser relacionada a um conjunto qualquer de parâmetros de

vulnerabilidade. Quando esse conjunto for unitário e constitúıdo apenas pela conectividade

de vértices então a nova relação de ordem torna-se equivalente à dada pela Definição 6.1.

Sejam wi, i = 1, . . . , q, funções cujo domı́nio é o conjunto dos grafos conexos e a

imagem o conjunto dos números reais R. A partir dessas funções, define-se um q-operador

W = W (w1, w2, . . . , wq) aplicado a um grafo G para determinar o seguinte vetor de Rq :

W (w1, w2, . . . , wq)(G) = (w1(G), w2(G), . . . , wq(G)) .

Quando para cada grafo G e para cada i = 1, . . . , q, wi(G) são parâmetros de vulnerabi-

lidade de G, o q-operador W = W (w1, w2, . . . , wq) é chamado operador de vulnerabilidade.

Definição 6.2. Sejam G1 e G2 dois grafos conexos e um q-operador de vulnerabilidade

W (w1, w2, . . . , wq). Diz-se que:

1. G1 é mais vulnerável que G2 se e somente se ∀ i , 1 ≤ i ≤ q , wi(G1) ≤ wi(G2) ;
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2. G1 é tão vulnerável quanto G2 quando ∀ i , 1 ≤ i ≤ q , wi(G1) = wi(G2) ;

3. G1 é estritamente mais vulnerável que G2 se e somente se ∀ i , 1 ≤ i ≤ q ,

wi(G1) < wi(G2) ;

4. G1 não é comparável a G2 quando existirem t e t′, 1 ≤ t < t′ ≤ q , tais que

wt(G1) < wt(G2) e wt′(G1) > wt′(G2) .

Em verdade a Definição 6.2 define uma relação entre pares de grafos que precisa ser

provada ser uma relação de ordem no conjunto dos grafos. No entanto, a prova é dispensável,

uma vez que a relação definida é introduzida a partir da ordem natural dos números reais,

quando são comparados wi(G1) com wi(G2) ( i = 1 , . . . , q ).

Dados dois grafos G1 e G2, a determinação de uma ordem entre G1 e G2 depende do

q-operador de vulnerabilidade considerado. Por exemplo, sejam os grafos G1 , G2 e G3

das Figuras 6.1, 6.2 e 6.3, respectivamente e seja o q-operador W = ( κ ; λ ; a ; t ; I ), onde

q = 5, w1 = κ é a conectividade de vértices, w2 = λ é a conectividade de aresta, w3 = a

é a conectividade algébrica, w4 = t é a resistência e, finalmente, w5 = I é o número de

integridade. Assim, tem-se

W (Gj) = ( κ(Gj) ; λ(Gj) ; a(Gj) ; t(Gj) ; I(Gj) ) .

Esse operador aplicado aos grafos G1, G2 e G3 determina, respectivamente, os seguintes

vetores:

W (G1) = (1 ; 1 ; 1 ; 0, 5 ; 3) , W (G2) = (1 ; 2 ; 1 ; 0, 5 ; 3) e W (G3) = (2 ; 2 ; 1, 38 ; 1 ; 4) .

Observando-se W (G1), W (G2) e W (G3), vê-se que G1 é mais vulnerável que G2 e G2 é

mais vulnerável que G3, resultando da transitividade que G1 é mais vulnerável que G3.
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Figura 6.1: G1.
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Figura 6.2: G2.
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Figura 6.3: G3.

Sejam G1 , G2 , G3 e G4 exibidos nas Figuras 6.1, 6.2, 6.3 e 6.4 e seja o q-operador W (Gj),

para q = 5, como definido acima. Tem-se que W (G4) = ( 1 ; 1 ; 0, 83 ; 0, 5 ; 4 ) . É fácil ver

que todos os parâmetros de W (G4) são menores ou iguais que os seus correspondentes em
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W (G2), exceto para I(G4) > I(G2). Assim, G4 não é comparável à G2 com relação ao q-

operador relativo aos parâmetros conectividade de vértice, de aresta, algébrica, resistência

e integridade. Se o q-operador fosse definido para q = 4 com w1 = κ , w2 = λ , w3 = a e

w4 = t, esse seria dado por W ′( κ ; λ ; a ; t )(Gj) e, assim, G4 seria mais vulnerável que G2

com relação a W ′; e se o q-operador de vulnerabilidade considerado, para q = 3 tivesse como

parâmetros a conectividade de vértices, a resistência e a integridade, então W ′′( κ ; t ; I )(Gj)

seria o q-operador e G2 seria mais vulnerável que G4.
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Figura 6.4: G4.

Portanto, é muito importante estabelecer um q-operador adequado, quando se deseja

comparar a vulnerabilidade entre dois grafos. É preciso saber quais parâmetros são mais

convenientes para o que se deseja avaliar. Uma sugestão a priori seria admitir um q-operador

constitúıdo pelos parâmetros de conectividade do pior caso. Esse operador seria composto

apenas pela conectividade de vértices, de arestas e a conectividade algébrica e poderia ser

usado em grafos mais gerais. Por exemplo, q-operadores simples como esse não deveriam

ser aplicados para comparação de grafos como caminhos ou ciclos, onde as conectividades de

vértice e de arestas são constantes em função da ordem do grafo e somente a conectividade

algébrica seria capaz de poder decidir sobre a vulnerabilidade desse grafos. Na comparação

de ciclos e caminhos seria suficiente um q-operador unitário constitúıdo somente pela conec-

tividade algébrica.

A seguir, a t́ıtulo de ilustração e teste para uma avaliação inicial, a Definição 6.2 será

aplicada a árvores, em particular aos caminhos e às estrelas. Também serão testados alguns

grafos unićıclicos, com destaque para os ciclos.

Cabe ressaltar aqui que o número de dispersão não deve entrar em nenhum q-operador,

pois, pela sua natureza, G1 é mais vulnerável que G2 quando s(G1) ≥ s(G2).

6.1 Ordenações em Árvores

Uma árvore T é um grafo conexo sem ciclos. Casos particulares de árvores, como os

caminhos e as estrelas, serão estudados mais detalhadamente.
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Para estabelecer uma relação de ordem na classe das árvores é necessário que o valor de

cada um dos parâmetros de um q-operador seja conhecido. Entretanto nem todos podem

ser calculados facilmente. Para alguns dos parâmetros são conhecidos apenas alguns limites.

Por exemplo, sabe-se da literatura que κ(T ) = λ(T ) = 1 e, do Corolário 5.1, t(T ) =
1

∆(T )
.

Logo, todas as árvores são igualmente vulneráveis com relação ao q-operador W1( κ ; λ )(T )

para q = 2 com w1 = κ e w2 = λ; caso o q-operador fosse W2(T ) = W2( κ ; λ ; t )(T ) para

q = 3 com w1 = κ, w2 = λ e w3 = t e se T e T ′ são duas árvores tais que ∆(T ) ≥ ∆(T ′)

então t(T ) ≤ t(T ′) e, assim, T seria mais vulnerável que T ′.

A Proposição 3.8 dá um limite superior para a conectividade algébrica em função do

diâmetro dT , onde a(T ) ≤ 2[ 1− cos π
dT +1

]. Ao se combinar os Teoremas 4.11 e 4.15, obtém-

se o seguinte resultado para a integridade: se ∆(T ) ≥ n

2
então I(T ) ≤ ∆(T ) + 1 ; e se

∆(T ) <
n

2
então I(T ) ≤ n + 3

2
.

Portanto, é necessário definir um q-operador adequado para a comparação de árvores em

virtude do conhecimento dos parâmetros dispońıveis na literatura. Como exemplo, não se

conhece uma expressão matemática que calcule o número de dispersão para as árvores, o que

impede a inclusão desse parâmetro num desses operadores.

6.1.1 Caminhos

Como vimos na Definição 2.12, um caminho Pn é um grafo de ordem n formado por uma

seqüência finita de vértices e arestas que se inicia num vértice vi e termina num vértice vj na

qual cada aresta da seqüência liga o vértice que a antecede ao vértice que a sucede, de modo

que os vértices na seqüência sejam todos distintos. Para tais grafos sabe-se da literatura

que κ(Pn) = 1 e λ(Pn) = 1 . Além disso, da Proposição 3.5 e do Teorema 4.6, se tem os

respectivos valores para a(Pn) = 2[1− cos π
n
] e I(Pn) =

⌈
2
√

n + 1
⌉
− 2.

As proposições, a seguir, estabelecem o valor da resistência e do número de dispersão para

os caminhos. As provas que se seguem, embora sejam meros exerćıcios, são contribuições do

autor dessa dissertação.

Proposição 6.1. Para n ≥ 3 , a resistência de um caminho Pn é
1

2
.

Prova :

Como é sabido, todo caminho é uma árvore e como ∆(Pn) = 2 ∀n ≥ 3, tem-se, pelo

Corolário 5.1, que t(Pn) =
1

2
.

�
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Proposição 6.2. Para n ≥ 3 , o número de dispersão de um caminho Pn é 1.

Prova :

Para P3 este resultado é imediato.

Como o diâmetro do caminho Pn é n− 1, então, do Teorema 5.7, s(Pn) ≤ 1.

Tomando-se S = {u}, onde u é um vértice de Pn que não está numa extremidade do

caminho, chega-se a nc(Pn − u) = 2. Logo, nc(Pn − u)− |u| = 1 , ∀n ≥ 3.

Desde que s(Pn) ≤ 1 e existe um subconjunto de vértices de Pn com nc(Pn − u)−|u| = 1,

conclui-se, da Definição 5.3, que s(Pn) = 1.
�

Assim, para os caminhos sempre é válido:

κ(Pn) = λ(Pn) = t(Pn) = s(Pn) = 1 .

Logo, se Pn1 e Pn2 são dois caminhos com n1 6= n2 , então Pn1 é tão vulnerável quanto

Pn2 com relação ao q-operador para q = 4 formado somente por esses 4 parâmetros.

A conectividade algébrica e a integridade dos caminhos dependem de suas respectivas

cardinalidades. Dáı, conclui-se que essas são medidas melhores para compor o operador para

a comparação de caminhos, visto que elas são mais senśıveis para captar as diferenças entre

caminhos de comprimentos distintos. Oliveira [Ol03] mostrou que quanto maior for a ordem

de um caminho mais próxima de zero será sua conectividade algébrica. Logo, quanto maior

for um caminho, mais vulnerável ele é com relação ao operador que inclua a conectividade

algébrica como parâmetro. Por exemplo, o q-operador W1(Pn) = W1( κ , λ , a , t )(Pn) para

q = 4. Por outro lado, quanto menor é a ordem do caminho, menor será sua integridade

e, logo, tem-se que caminhos de pequenos comprimentos são mais vulneráveis para o q-

operador W2(Pn) = W2( κ , λ , t , I )(Pn) para q = 4. Entretanto, ao tomar o q-operador

W3(Pn) = W3( a , I )(Pn) para q = 2, os caminhos de ordens diferentes são, em geral, não

comparáveis. Portanto, não é posśıvel considerar um operador que contenha ao mesmo tempo

a conectividade algébrica e a integridade.

De fato, é muito importante saber o que se quer medir em relação à vulnerabilidade do

grafo para que seja adequadamente escolhido um q-operador de vulnerabilidade; no caso dos

caminhos, se o que se deseja é determinar quais são os caminhos mais propensos a serem

desconectados então o operador deve conter a conectividade algébrica, mas, se pretende-se

saber quais são os caminhos que ao serem retirados uma pequena quantidade de vértices, a

ordem da maior componente conexa é pequena então o operador deve conter a integridade.
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6.1.2 Estrelas

Da Definição 2.27, uma estrela é um grafo bipartido completo onde um de seus conjuntos

da partição é unitário. É sabido que κ(K1 , s) = λ(K1 , s) = 1 . Do Teorema 4.6, I(K1 , s) = 2.

A Proposição 6.3, conseqüência imediata da Proposição 3.7, determina a conectividade

algébrica da estrela.

Proposição 6.3. Para s ≥ 2 , a conectividade algébrica de uma estrela K1 , s é a(K1 , s) = 1.

As proposições a seguir são pequenas contribuições dessa dissertação que determinam a

resistência e o número de dispersão para as estrelas.

Proposição 6.4. Para s ≥ 2 , a resistência da estrela K1 , s é
1

s
.

Prova :

Imediata a partir do Corolário 5.1 e do fato de toda estrela ser uma árvore com

∆(K1 , s) = s.
�

Proposição 6.5. Para s ≥ 2 , o número de dispersão da estrela K1 , s é s− 1.

Prova :

Como δ(K1 , s) = 1, do Teorema 5.9, tem-se que s(K1 , s) ≤ s− 1. Como K1 , s é bipartido,

tem-se S = {v1} e V − S = {u1 , u2 , . . . , us} como os conjuntos da sua bipartição. Logo,

nc(K1 , s − S) = s. Dáı, nc(K1 , s − S)−|S| = s−1. Como existe um subconjunto de vértices

de K1 , s com nc(K1 , s − S)−|S| = s−1 e s(K1 , s) ≤ s−1 , da Definição 5.3, s(K1 , s) = s−1.

�

Para as estrelas sempre vale as seguintes igualdades κ(K1 , s) = λ(K1 , s) = a(Pn) = 1 e

I(K1 , s) = 2. Logo, K1 , s1 é tão vulnerável quanto K1 , s2 com relação ao q-operador

W̃ (G)=W̃ (κ , λ , a , I)(G) para q = 4. Entretanto, a resistência e o número de dispersão das

estrelas dependem de s e, conseqüentemente, essas medidas são mais senśıveis para captar a

diferença entre elas. Observe que essas medidas envolvem o número de componentes conexas

do grafo resultante e, dáı, tem-se que essa é a caracteŕıstica predominante das estrelas. Assim,

dada uma estrela K1 , s, quanto maior for o valor de s mais vulnerável é a estrela com relação

ao q-operador W ′(G) = W ′( t )(G) para q = 1.
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6.1.3 Sobre Ordenações no Caso Geral

A seguir estão enumeradas todas as árvores de ordem 5 ≤ n ≤ 7, exceto os caminhos e as

estrelas já estudadas separadamente. Árvores de ordem entre 1 e 4 não são estudadas aqui,

pois todas elas são ou caminhos ou estrelas.
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Figura 6.5: Árvore T1.
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Figura 6.6: Árvore T2.
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Figura 6.7: Árvore T3.
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Figura 6.8: Árvore T4.
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Figura 6.9: Árvore T5.
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Figura 6.10: Árvore T6.
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Figura 6.11: Árvore T7.
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Figura 6.12: Árvore T8.
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Figura 6.13: Árvore T9.
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Figura 6.14: Árvore T10.
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Figura 6.15: Árvore T11.

• • • •
• • •

.......................... .......................... ..........................
........
........
........
..

.........
.........
.........
....

.........
.........
.........
....

Figura 6.16: Árvore T12.
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Figura 6.17: Árvore T13.

A Tabela 6.1 sumariza os valores da conectividade de vértice, da conectividade de aresta,

da conectividade algébrica, da resistência e da integridade de cada uma dessas árvores.

Ao analisar os valores dos parâmetros de vulnerabilidade para as árvores da Tabela 6.1

observa-se que a conectividade algébrica é o parâmetro mais senśıvel para avaliar a vulnera-

bilidade e nota-se que quanto maior é o diâmetro do grafo menor é o seu valor e, portanto,

maior é a sua vulnerabilidade. Por exemplo, considere as árvores T6, T8 e T13 e o q-operador
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W (T ) = W ( κ , λ , a )(T ) para q = 3. Tem-se que T8 é mais vulnerável do que T13 e T6 é

mais vulnerável do que T8 com relação a W (T ) e que dT6 = 5, dT8 = 4 e dT13 = 3. Nota-se

ainda que dessas três árvores citadas a mais vulnerável é a mais esparsa e a menos vulnerável

é a mais densa.

Árvores

Parâmetros T1 T2 T3 T4 T5 T6 T7 T8 T9 T10 T11 T12 T13

κ 1 1 1 1 1 1 1 1 1 1 1 1 1

λ 1 1 1 1 1 1 1 1 1 1 1 1 1

a 0, 52 0, 32 0, 38 0, 44 0, 49 0, 23 0, 26 0, 32 0, 27 0, 30 0, 38 0, 40 0, 47

t 1
3

1
3

1
3

1
3

1
4

1
3

1
3

1
3

1
3

1
4

1
4

1
4

1
5

I 3 3 3 3 3 4 4 4 3 3 3 3 3

Tabela 6.1: Valores de parâmetros de vulnerabilidade para as árvores T1 a T13.

6.2 Ordenações em Grafos Unićıclicos

Um grafo unićıclico G é um grafo que contém apenas um ciclo. É claro que os ciclos

constituem uma classe especial dos grafos unićıclicos e que, por isso, serão estudados separa-

damente.

6.2.1 Ciclos

Da Definição 2.13, um ciclo Cn é um grafo de ordem n formado por um caminho fechado,

ou seja, um caminho onde o primeiro e o último vértices coincidem. Para tais grafos sabe-se

da literatura que κ(cn) = 2 e λ(Cn) = 2 . Além disso, da Proposição 3.6 e do Teorema 4.6,

respectivamente se tem a(Cn) = 2− 2 cos 2π
n

e I(Cn) =
⌈
2
√

n
⌉
− 1.

As proposições a seguir são pequenas contribuições dessa dissertação que determinam a

resistência e o número de dispersão para os ciclos.

Proposição 6.6. Para n ≥ 4 , a resistência do ciclo Cn é 1.

Prova :

Como Cn é um grafo 2-regular e 2-conexo, do Corolário 5.2, t(Cn) ≥ 1.
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Se S = {u , v}, onde u e v são dois vértices não-adjacentes quaisquer de Cn, então

nc(Cn − S) = 2. Logo,
|S|

nc(Cn − S)
= 1. Portanto, da Definição 5.1, t(Cn) = 1.

�

Proposição 6.7. Para n ≥ 4 , o número de dispersão do ciclo Cn é 0.

Prova :

Como c(Cn) = n, então, do Teorema 5.6, s(Cn) ≤ 0. Se S = {u , v}, onde u e v são dois

vértices não-adjacentes quaisquer de Cn, então nc(Cn − S) = 2. Logo, nc(Cn − S) − |S| = 0.

Portanto, da Definição 5.3, s(Cn) = 0.
�

Como os ciclos têm os seguintes parâmetros constantes κ(Cn) = λ(Cn) = 2, t(Cn) = 1 e

s(Cn) = 0 , conclui-se que dados dois ciclos Cn1 e Cn2 de ordem n1 e n2, Cn1 será tão vulnerável

quanto Cn2 , se o q-operador considerado for W̃ (G) = W̃ ( κ ; λ ; t )(G) para q = 3. As medidas

de vulnerabilidade mais eficientes para se comparar ciclos seriam a conectividade algébrica

e a integridade já que dependem de sua ordem. Assim, dado um ciclo Cn, quanto maior

for sua ordem, mais vulnerável é o ciclo com relação ao q-operador W ′(G) = W ′( a )(G)

para q = 1, e quanto menor for sua ordem, mais vulnerável ele será se o q-operador for

W ′′(G) = W ′′( I )(G) para q = 1.

6.2.2 Sobre Ordenações no Caso Geral

Nesta seção são enumerados todos os grafos unićıclicos de ordem 4 , 5 e 6 a fim de avaliar

qual seria um posśıvel operador de vulnerabilidade capaz de estabelecer uma relação de ordem

entre eles.
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Figura 6.18: G1.
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Figura 6.19: G2.
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Figura 6.20: G3.
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Figura 6.21: G4.
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Figura 6.22: G5.
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Figura 6.23: G6.
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Figura 6.24: G7.
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Figura 6.25: G8.
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Figura 6.26: G9.
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Figura 6.27: G10.
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Figura 6.28: G11.
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Figura 6.29: G12.
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Figura 6.30: G13.
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Figura 6.31: G14.
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Figura 6.32: G15.
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Figura 6.33: G16.
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Figura 6.34: G17.

A Tabela 6.2 resume os valores da conectividade de vértice, da conectividade de aresta,

da conectividade algébrica, da resistência e da integridade de cada um dos grafos unićıclicos

acima.

Analisando os valores dos parâmetros de vulnerabilidade para os grafos unićıclicos da

Tabela 6.2, observa-se que o parâmetro mais senśıvel para avaliar a vulnerabilidade é a

conectividade algébrica. Além disso, nota-se que quanto maior for o diâmetro do grafo

menor será o valor da conectividade algébrica. Por exemplo, considere os grafos G10, G11 e

G15 e o q-operador W (G) = W ( κ , λ , a )(G) para q = 3. Tem-se que G10 é mais vulnerável

do que G15 e G11 é mais vulnerável do que G10 e que dG10 = 3, dG11 = 4 e dG15 = 2, com

relação a W (G). No entanto, outros fatores parecem influenciar, já que existem pares de

grafos onde o grafo com maior diâmetro é menos vulnerável. Isso parece ser explicado pelo

fato de um grafo ser mais esparso que outro. Por exemplo, os grafos G9 e G12 que têm

diâmetros, respectivamente, iguais a 4 e 3, mas com G12 mais vulnerável do que G9, com

relação ao operador dado. Outro fator que parece contribuir para essa conclusão é o fato

que comparando-se os valores contidos nas Tabelas 6.1 e 6.2, na grande maioria dos casos, as

árvores são mais vulneráveis do que os grafos unićıclicos, o que de fato seria o esperado.
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Caṕıtulo 7

Considerações Finais

Nesta tese foram reunidos os parâmetros de grafos utilizados para medir a vulnerabilidade

de uma rede a fim de se ter uma idéia geral do que cada um deles informa sobre a vulnerabili-

dade, sobre a complexidade de cálculo, sobre os resultados teóricos a eles relacionados e sobre

a sua posśıvel utilização em aplicações práticas. Uma das principais constatações alcançadas

aqui é que a maioria dos parâmetros de vulnerabilidade são dif́ıceis de serem calculados por se

tratarem de problemas NP-Hard, como é o caso do cálculo da conectividade algébrica, ou da

resistência, ou ainda, da integridade. Os problemas polinomiais são relativos à determinação

da conectividade de vértices e de arestas. Assim, pesquisadores têm concentrado seus tra-

balhos para alcançar os seguintes objetivos: determinar o valor dos parâmetros para famı́lias

especiais de grafos, estabelecer limites cada vez melhores para eles e elaborar algoritmos que

determinem de modo exato ou aproximado o valor de cada um dos parâmetros considerados.

Outra observação é que um grande número desses parâmetros parecem ter mais sucesso na

avaliação de grafos hamiltonianos do que como medida de vulnerabilidade.

A dificuldade de cálculo de muitos dos parâmetros não clássicos faz com que esses percam

para os parâmetros convencionais de conectividade (conectividade de vértice e de aresta) no

que diz respeito ao uso em aplicações práticas, dado que para esses últimos estão dispońıveis

uma quantidade maior de resultados teóricos e algoritmos de cálculo.

Vimos também que a inconveniência das medidas mais convencionais está na sua simpli-

cidade, por medir apenas a vulnerabilidade no pior caso, isto é, por medir a vulnerabilidade

resultante de um ataque ótimo [CK89], não sendo suficientes para fornecer informações como:

quais os elementos que devem ser removidos para desconectar a rede ou quais são as proprie-

dades das subredes resultantes. Por isso, alguns autores sugerem o uso das conectividades

de vértices e de arestas como uma medida secundária na obtenção de limites para outras

medidas [Do89, HA73, Sm84].

A conectividade algébrica é o único parâmetro espectral de grafo utilizado como medida
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de vulnerabilidade de redes [Fi73, Me94]. Trata-se de um invariante muito estudado na Teo-

ria Espectral de Grafos com um ferramental matemático rico, mas muito pouco explorado

em aplicações nas áreas relativas à vulnerabilidade de redes. Por isso, é posśıvel inferir que

a conectividade algébrica merece mais atenção dos pesquisadores de áreas aplicadas. Um

exemplo disso, é a seguinte conjectura: quanto mais próximo de zero está a conectividade

algébrica, mais vulnerável o grafo parece ser [Ol03]. Nesta tese ficou constatado que a conec-

tividade algébrica é o parâmetro mais senśıvel para avaliar a propensão de um grafo para

ser desconectado, se considerado grafos de mesma famı́lia como caminhos e ciclos e quando

somente o número de vértices é alterado.

Os parâmetros não convencionais surgem a partir da década de 70 com o objetivo de

sanar a ineficiência das medidas clássicas. Existem inúmeros deles, em especial, destacamos

a resistência, a integridade e o número de dispersão.

A resistência de um grafo mede o equiĺıbrio entre a cardinalidade do conjunto de vértices

removidos e a quantidade de componentes conexas do grafo resultante [Ch73, EJKS85, GS90b,

He99, Ho95, Ka97, KLM96]. Pode ser utilizada quando o interesse é remover o menor número

de vértices do grafo para obter o maior número de componentes conexas. Empresas aéreas

podem utilizá-la para medir quão vulnerável é o conjunto de rotas de seus vôos, utilizando-se

da resistência, que quando baixa significa que mesmo sendo imposśıvel haver pousos e deco-

lagens em alguns poucos aeroportos, um grande número de regiões pode se tornar inacesśıvel

pela frota de aviões empregada. Essa medida vem sendo muito utilizada em problemas re-

lacionados a grafos hamiltonianos. Um desafio seria aplicá-la mais em vulnerabilidade de

redes. A inconveniência é que a sua determinação é um problema NP -hard [BHS90] e, além

disso, é um parâmetro que não impõe restrições sobre o tamanho das componentes conexas

resultantes da degradação do grafo [CK89].

Como no caso da resistência, o número de dispersão mede o equiĺıbrio entre esforço em-

pregado para destruir o grafo e o estrago a ele causado. Parece uma medida mais adequada

ao estudo da hamiltonicidade do que a resistência [He88, JKS82, ZW01]. Seria interessante

uma avaliação e uma comparação entre esses dois parâmetros no caso da vulnerabilidade de

redes.

A integridade de um grafo deve ser utilizada quando se deseja que tanto o número de

elementos removidos, quanto a ordem da maior componente conexa resultante, sejam quan-

tidades simultaneamente pequenas [BBGLP92, BBLP94, CEF87]. A determinação da in-

tegridade é um problema NP-Completo [CEF87], sendo polinomial para o caso das árvores

[FS89]. Bons limites superiores para a integridade de vértices são dif́ıceis de serem obtidos,

mas os mais interessantes existentes são dados em termos dos números de Ramsey R(i, j)

que, infelizmente, também são dif́ıceis de serem determinados para a maioria dos grafos e dos
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valores de i e j.

Existem ainda outros parâmetros não convencionais para a vulnerabilidade de redes. Den-

tre eles, os seguintes parâmetros compõem o trabalho: a conectividade condicional [Ha83], a

conectividade média; a coesão (cohesiveness) [ABEHT81], o mı́nimo m-grau [BT70, CK89],

a persistência de um grafo [BHK81, BP85, Pe84] e o número de ligação [Wo73]. Maiores

investigações sobre essas medidas devem ser feitas, pois elas parecem apresentar um grande

potencial de uso e pesquisa. Em especial, podemos citar o número de ligação de um grafo que

foi apresentado por Woodall em [Wo73] e trata-se de um parâmetro cuja determinação é poli-

nomial [Cu90], que mede o equiĺıbrio entre a cardinalidade do maior conjunto de vértices que

pouco se conecta com o restante do grafo. Apesar da sua definição sugerir seu uso como um

parâmetro de vulnerabilidade, não é exigido que o grafo seja desconectado, após a remoção

dos vértices. Também, como outras medidas, como a resistência e o número de dispersão,

essa é empregada no estudo da hamiltonicidade de um grafo [Ch95, RW00]. Vale considerar,

no entanto, que ela tem merecido pouca atenção a ńıvel de pesquisa, embora seja mais fácil

de calcular que as outras nessa categoria.

Finalmente, aqui foi introduzida uma relação de ordem na famı́lia dos grafos com respeito

a um q-operador constitúıdo por q parâmetros de vulnerabilidade. Esta ordenação generaliza

a definição clássica de comparação entre grafos segundo a conectividade de vértices [AH73,

ST81]. A escolha dos parâmetros que compõem esse operador é fundamental para comparar

a vulnerabilidade de pares de grafos e depende muito das caracteŕısticas esperadas desses

grafos que estão sendo avaliados. Em geral, é desejado que a rede seja resistente a falhas

num subconjunto de seus vértices ou arestas, neste caso, o operador deve conter somente

parâmetros senśıveis a essa caracteŕıstica, tais como a conectividade de vértices, a de arestas

e a conectividade algébrica. Se a intenção for avaliar a vulnerabilidade de um grafo com

respeito ao número de componentes conexas obtidas após a remoção de um subconjunto

de vértices ou arestas então o operador deve conter a resistência de um grafo. Mas, se o

objetivo é que tanto o número de elementos que falham (vértices ou arestas) e a ordem

da maior componente conexa sejam simultaneamente pequenas então o operador deve ter a

integridade como componente. Cabe ressaltar que não se deve colocar num mesmo operador

parâmetros de natureza diferentes e às vezes opostas, porque assim os grafos serão sempre

não comparáveis. Um estudo para identificar quais são os parâmetros mais adequados para

compor um operador para as árvores (em especial, os caminhos e as estrelas) e para os grafos

unićıclicos (destacando-se os ciclos) foi sugerido no Caṕıtulo 6. No entanto, será preciso um

trabalho de pesquisa bem consistente para ver se é válida a utilização de operadores como

esses para comparação de grafos segundo a vulnerabilidade das redes que eles modelam. Essa

é uma sugestão para futuras investigações.
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